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Forord

Databeskyttelsesreglerne opfattes sommetider som en hindring for udviklingen af effektive,
datadrevne Igsninger baseret pa nye teknologier som eksempelvis kunstig intelligens ("Al”).
Udviklingen af solide, langtidsholdbare Al-lgsninger i den offentlige sektor forudsaetter dog, at
udnyttelsen af det enorme potentiale i data sker med respekt for borgernes grundlaeggende
rettigheder. Det har databeskyttelsesreglerne netop til formal at sikre.

Efter Datatilsynets opfattelse er innovation og databeskyttelse ikke hinandens modsaetninger.
Overholdelse af databeskyttelsesreglerne, herunder de centrale principper om bl.a. datamini-
mering og formalsbegraensning, er derimod en forudsaetning for en demokratisk og hensigts-
meessig teknologisk udvikling af vores samfund. Det fremhaeves i forordet til databeskyttelses-
forordningen, at et af de primaere formal med reglerne er at skabe tillid til myndigheders og
virksomheders behandling af personoplysninger.! Uden borgernes tillid til, at ny teknologi an-
vendes ansvarligt og med respekt for deres rettigheder, risikerer ellers lovende lgsninger pa
vigtige samfundsudfordringer at mgde modstand og ikke finde fodfeeste. Viser | som myndig-
hed, at | efterlever databeskyttelsesreglerne, sender | et tydeligt signal til borgerne om, at der
veernes om deres grundleeggende rettigheder, og at de kan have tillid til de teknologiske Igs-
ninger, som | stiller til rAdighed.

Databeskyttelsesreglerne geelder uanset den valgte teknologi og skal saledes ogséa overhol-
des, nar personoplysninger behandles ved hjeelp af Al. Ved udvikling af Al-lgsninger er det
vigtigt at teenke databeskyttelse ind allerede i de fgrste faser af projektet. Det kan vaere meget
omkostningstungt og teknisk kreevende at tilpasse eller aendre en Al-lgsning, f.eks. for at tage
hgjde for en problemstilling om diskrimination eller manglende behandlingsgrundlag, nar lgs-
ningen er feerdigudviklet eller teet pa at veere det. Databeskyttelsesreglerne bgr derfor altid
handteres som en integreret del af projektforlgbet. Dette gaelder bade fer og under udviklings-
processen samt ved brug af lgsningen.

Denne vejledning har til formal at gare myndigheder i stand til at foretage sig de indledende
databeskyttelsesretlige overvejelser, som er en forudsaetning for at kunne igangseette et Al-
projekt. Vejledningen er fgrst og fremmest rettet mod de projektansvarlige medarbejdere samt
de medarbejdere, der i tilknytning til sddanne projekter radgiver og vejleder om databeskyt-
telse.

Vejledningen handler om myndigheders udvikling og brug af Al-lgsninger, som primaert inde-
baerer behandling af personoplysninger om borgere og eventuelt accessorisk om myndighe-
dernes medarbejdere.

Endelig vedrgrer vejledningen alene databeskyttelsesreglerne og forholder sig ikke til bl.a.
reglerne i EU’'s kommende forordning om kunstig intelligens. Vejledningen bergrer heller ikke
anden lovgivning sdsom forordningen om medicinsk udstyr, sundhedsloven mv.

1 Preeambelbetragtning nr. 6 og 7 til databeskyttelsesforordningen.
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1. Hvad er kunstig intelligens?

Der findes endnu ingen preecis og universelt accepteret definition af Al.2 En reekke internatio-
nale aktarer har imidlertid udarbejdet deres egne definitioner af kunstig intelligens. Eksempel-
vis vedtog OECD i 2019 et saet principper for kunstig intelligens.® Her defineres et Al-system
saledes:

“An Al system is a machine-based system that can, for a given set of human-defined ob-
jectives, make predictions, recommendations, or decisions influencing real or virtual envi-
ronments. Al systems are designed to operate with varying levels of autonomy.”

Det forventes ogsa, at EU’s kommende forordning om kunstig intelligens, der fortsat er under
forhandling, vil indeholde en definition af kunstig intelligens. | EU-Kommissionens forslag til
forordningen fra 21. april 2021* defineres et Al-system saledes (udkastets artikel 3, nr. 1):

"software, der er udviklet ved hjeelp af en eller flere af de i bilag | anfarte teknikker og
tilgange, og som med henblik pa et givet saet mal, der er fastsat af mennesker, kan gene-
rere output sdsom indhold, forudsigelser, anbefalinger eller beslutninger, der pavirker de
miljger, de interagerer med”

Det Europaeiske Rad foreslog i sin generelle indstilling af 6. december 2022 til Kommissionens
forslag® i stedet denne definition:

"et system, som er udformet med henblik pa at fungere med elementer af autonomi, og
som pa grundlag af data og input fra maskiner og/eller mennesker udleder, hvordan et
givet seet mal kan nas ved hjeelp af maskinlzering og/eller logiske og vidensbaserede til-
gange, og som producerer systemgenereret output sdsom indhold (generative Al-syste-
mer), forudsigelser, anbefalinger eller beslutninger, der pavirker de miljger, som Al-syste-
met interagerer med”.

Senest har Europa-Parlamentet den 14. juni 2023 vedtaget sit aendringsforslag til forordnin-
gen.® Her defineres Al som:

"et maskinbaseret system, der er designet til at fungere med en varierende grad af auto-
nomi, og som med eksplicitte eller implicitte mal kan generere output sdsom forudsigelser,
anbefalinger eller beslutninger, der pavirker de fysiske eller virtuelle miljger.”

Meget forenklet er systemer baseret pa Al, herunder f.eks. pad maskinlaering, systemer, der
igennem genkendelse af mgnstre og sammenhange i dataseet kan udlede konklusioner og
anvende disse i fremtidige analyser.

| udviklingsfasen traenes et Al-system ved brug af udvalgte datasaet ("treeningsdata”) til at iden-
tificere bestemte mgnstre. Systemet bliver derved i stand til at identificere de samme mgnstre,
nar systemet i driftsfasen modtager input i form af nye data. Ved at analysere disse data kan

2 Enrapport udarbejdet for EU-Kommissionen har bl.a. undersggt forskellige definitioner af kunstig intelligens pa tveers af 55
forskellige dokumenter, der omfatter bl.a. nationale og internationale strategier og rapporter: Al WATCH. Defining Artificial In-
telligence, Publications Office of the European Union: https://publications.jrc.ec.europa.eu/repository/handle/JRC118163

3 OECD, Recommendation of the Council on Atrtificial Intelligence, C/MIN(2019)3/FINAL.

4 Forslag til Europa-Parlamentets og Radets forordning om harmoniserede regler for kunstig intelligens (retsakten om kunstig
intelligens) og om eendring af visse af Unionens lovgivningsmaessige retsakter, COM(2021)206 final: https://eur-lex.eu-
ropa.eu/legal-content/DA/TXT/?uri=CELEX%3A52021PC0206

5 Radet for Den Europeeiske Union, Interinstitutionel sag 2021/0106(COD), Forslag til Europa-Parlamentets og Radets for-
ordning om harmoniserede regler for kunstig intelligens (retsakten om kunstig intelligens) og om aendring af visse af Unionens
lovgivningsmeessige retsakter — Generel indstilling (den 6. december 2022): https://data.consilium.europa.eu/doc/document/ST-
15698-2022-INIT/da/pdf

6 /Endringer vedtaget af Europa-Parlamentet den 14. juni 2023 om forslag til Europa-Parlamentets og Radets forordning om
harmoniserede regler for kunstig intelligens (retsakten om kunstig intelligens) og om gendring af visse af Unionens lovgivnings-
maessige retsakter, andring 165: https://www.europarl.europa.eu/doceo/document/TA-9-2023-0236 DA.html
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systemet generere output i form af indhold, forudsigelser, anbefalinger eller beslutninger ba-
seret p& sandsynligheden for, at et kendt manster optraeder i de nye dataszet.

Set i en databeskyttelsesretlig kontekst er det relevant, men ikke altafggrende, hvorvidt et
system skal anses som Al eller ej. Databeskyttelsesreglerne er teknologineutrale, og | skal
saledes overholde reglerne, uanset om | behandler personoplysninger ved brug af Al eller ved
brug af et traditionelt it-system. Nar det alligevel er relevant at overveje, om et system skal
anses som Al, skyldes det, at udvikling og brug af Al kan indebeere en seerligt omfattende
behandling af personoplysninger med deraf fglgende risici for borgerne, som | skal identificere
og handtere.
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Udvikling og drift af en Al-lgsning er typisk en iterativ proces bestdende af en raekke faser,
der ikke ngdvendigvis sker i en bestemt raekkefglge. En (meget) forsimplet beskrivelse af
processen kan ses ovenfor.

1) Afgreensning af business og use case

Hvis | som myndighed selv gnsker at udvikle en Al-lgsning, vil | normalt starte med at identifi-
cere et problem, som skal Igses, eller en hypotese, som skal undersgges. | denne fase indgar
overvejelser om, hvordan | kan opna det identificerede formal, herunder hvilke typer person-
oplysninger | skal bruge og hvor mange. Datatilsynet anbefaler, at | allerede i denne tidlige
fase ogséa involverer faglige kompetencer, f.eks. sundhedsfaglige, socialfaglige eller lignende,
samt juridiske kompetencer, der kan bidrage til at sikre, at systemet er egnet til formalet, ef-
fektivt, retvisende og lovligt.

2) Design

En stor del af designfasen for en Al-lgsning bestar i at tilvejebringe fyldestgarende traenings-
data. Det kan ske ved at indsamle nye oplysninger eller genbruge eksisterende oplysninger
fra egne og eksterne datakilder. | skal almindeligvis foretage en reekke afggrende juridiske
vurderinger, nar | udveelger treeningsdata. Der vil f.eks. vaere spgrgsmal om, hvorvidt data kan
bruges til det pateenkte (nye) formal om at udvikle en Al-lgsning, om | kan indhente data hos
andre myndigheder til formalet, om borgerne skal orienteres om, at deres oplysninger bruges
til dette formal mv. | skal ogsé allerede i denne fase overveje, hvordan udvikling af lgsningen
kan ske ved brug af feerrest mulig personoplysninger.

3) Udvikling og test

Udvikling af lgsningen vil ofte ske ved brug af de tilvejebragte treeningsdata, men der findes
ogsa enkelte Al-modeller, der kan udvikles uden treeningsdata. Uanset typen af model, skal |
foretage og treeffe en raekke yderligere vurderinger og beslutninger. Det kan vedrgre valg af
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Al-model, justering af modellen for at sikre dens statistiske rigtighed og generaliserbarhed’
samt h&ndtering af risiko for bias og manglende transparens.

Det vil typisk ogsa veere i denne fase, at den udviklede Igsning skal testes. | vil her eksempelvis
anvende den udviklede Igsning pa et begreenset dataszet i et kontrolleret milig med henblik p&
at teste, om Igsningen har brister eller fejl.

4) Drift

Efterfglgende tages den udviklede Igsning i brug og indgar i myndighedens daglige drift. Det
betyder typisk, at Igsningen bruges til at generere indhold og derved bruges som hjeelp i drif-
ten. Det kan ogsa veere, at Igsningen genererer forudsigelser eller anbefalinger og bruges som
beslutningsstatte som led i sagsbehandlingen. Endelig kan det veere, at lgsningen genererer
og treeffer fuldautomatiske afggrelser over for borgere.

Lasningens output er baseret pd de sammenhaenge og mgnstre, som lgsningen har identifi-
ceret i treeningsdataene, og som Igsningen (eventuelt) kan genfinde i de dataseet, som indfg-
res i lgsningen, efter den er sat i drift.

Er Al-modellen personoplysninger i sig selv?

Datatilsynet lsegger til grund, at en Al-model som et klart udgangspunkt ikke i sig selv
udger personoplysninger, men alene er resultatet af behandlingen af personoplysnin-
ger. Det svarer til, at en statistisk rapport ligeledes ikke vil anses som personoplysnin-
ger, hvis rapporten alene indeholder konklusioner og aggregerede data, der er resul-
taterne af den statistiske analyse.

Visse maskinlaeringsmodeller kan dog angribes pa forskellige mader (sakaldte model
inversion attacks og membership inference attacks), der ger det muligt at re-identifi-
cere de borgere, hvis oplysninger har indgdet i modellens treeningsdata. Et vellykket
angreb, som resulterer i re-identifikation af borgernes oplysninger i treeningsdata, kan
veere et brud pa persondatasikkerheden og skal handteres derefter.

Risikoen for, at en ondsindet aktgr genidentificerer borgere ved bevidst at gennemfgre
et angreb for at udlede data, der har indgaet i treeningsdata, indebzerer efter Datatil-
synets opfattelse saledes ikke, at modellen skal anses som personoplysninger i sig
selv.

5) Monitorering og eventuelt efterleering

Nar en Al-lgsning er taget i brug, skal den lgbende monitoreres for at sikre, at dens output
bliver ved med at veere retvisende. Forpligtelsen til at sikre, at lasningen (fortsat) behandler
korrekte personoplysninger og giver retvisende forudsigelser, anbefalinger mv., fglger af prin-
cippet om rigtighed og kravet om databeskyttelse gennem design og gennem standardindstil-
linger.®

Inden for maskinlaering sondres overordnet mellem statiske og dynamiske modeller. En statisk
model udvikles og treenes pa udvalgte dataseet, indtil den vurderes klar til at tage i brug. |
driftsfasen vil der veere behov for jeevnlig monitorering af inputdata for at sikre et retvisende
output, men modellen endrer sig ikke ved brug. Idet modellen ikke opdateres lgbende, vil
dens forudsigelser dog gradvist blive mindre preecise i takt med aendringer over tid i inputdata,
f.eks. som folge af den demografiske udvikling. Modellen skal derfor med jeevne mellemrum
gentraenes for at sikre, at modellens output fortsat er retvisende.

7 Modellens evne til at handtere nye inputdata og generere korrekte forudsigelser, anbefalinger mv. p4 samme made, som
det var tilfeeldet ved treeningsdataene.

8 Databeskyttelsesforordningens artikel 5, stk. 1, litra d, og artikel 25.
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En dynamisk model (gen-)treenes derimod kontinuerligt pa de nye data, den behandler, mens
den er i brug. Modellen tilpasser sig saledes selv lgbende og tager hgjde for eventuelle sen-
dringer, der kommer til udtryk i inputdata. Dette kraever en mere omfattende monitorering for
at undga, at modellen udvikler sig i en uhensigtsmaessig retning. Til gengeeld kan modellen
lgbende forbedres og tilpasse sig eendringer i de underliggende inputdata.

Udviklings- og driftsfaserne vil for en statisk maskinleeringsmodel vaere mere klart adskilte,
mens disse faser i en dynamisk model flyder sammen. Det skal | veere saerligt opmeerksomme
pa, da det har betydning for de databeskyttelsesretlige overvejelser, inden | szetter et Al-pro-
jekt i gang og undervejs.

Offentlige myndigheders brug af kunstig intelligens 8



3.

3.1

Afgreensnings- og designfaserne

Nar | som myndighed overvejer at udvikle eller indkgbe og seette en Al-lgsning i drift, bar |
starte med at besvare to grundleeggende spgrgsmal:

1) Huvilke(t) formal skal lgsningen bruges til?
2) Huvilke personoplysninger vil blive behandlet via Igsningen?

Besvarelsen af disse spgrgsmal er en grundleeggende forudsaetning for at kunne overholde
databeskyttelsesreglerne. Selv i de tilfzelde, hvor svaret pa ét eller begge spargsmal forekom-
mer indlysende, anbefaler Datatilsynet, at | som led i afgraensnings- og designfasen foretager
en kortleegning, der pa systematisk vis besvarer disse to spgrgsmal. Det er Datatilsynets er-
faring, at der ofte viser sig at veere flere formal med behandlingen, eller at der vil blive behand-
let flere typer af oplysninger end oprindeligt vurderet.

Vurderer | p4 baggrund af denne indledende kortlaegning, at jeres Al-lgsning lovligt kan udvik-
les og driftes, skal | desuden veere opmaerksomme pa de gvrige krav, der fglger af databe-
skyttelsesreglerne. Det geelder bl.a. kravet om at sikre proportionalitet igennem hele Igsnin-
gen, at sikre databeskyttelse gennem design og gennem standardindstillinger og at sikre den
forngdne behandlingssikkerhed. Disse krav skal | ogsa overholde gennem hele Al-lgsningens
livscyklus.

Formal

Databeskyttelsesreglerne indeholder et generelt krav om, at personoplysninger kun ma be-
handles til et udtrykkeligt angivet og legitimt formal.

I udviklingsfasen af en Al-lgsning er formalet, herunder formalet med behandling af personop-
lysninger, at udvikle en eller flere Igsninger. Der bruges typisk historiske oplysninger, som
oprindeligt blev indsamlet til et andet formal end udvikling af en Al-lgsning, f.eks. konkret sags-
behandling.

Udviklingen af en Al-lgsning skal efter Datatilsynets opfattelse anses som et formal i sig selv i
konteksten af databeskyttelsesreglerne. Behandling af personoplysninger med henblik pa at
udvikle nye teknologiske Igsninger tjener i sagens natur et andet formal end behandling af
personoplysninger som led i myndighedens daglige drift, f.eks. som led i kommunens sagsbe-
handling eller regionens sundhedsfaglige tiltag over for konkrete borgere. Det gzelder ogs3,
selv om det langsigtede formal med at udvikle lgsningen er at anvende den i myndighedens
daglige drift.°

Behandling af personoplysninger i forbindelse med henholdsvis udvikling og drift af en Al-
lzsning indebaerer endvidere forskellige vilkar og risici for borgerne.

Borgere vil sjeeldent opleve direkte konsekvenser af, at deres oplysninger bruges til at udvikle
en Al-lgsning. Enhver behandling af personoplysninger indebeaerer dog risici for de borgere,
hvis oplysninger det drejer sig om. Ved udvikling af Al-lgsninger kan det bl.a. veere en risiko
for ungdvendig dataophobning, da der oftest vil blive genereret seerskilte treeningsdatasset
baseret pd myndighedens eksisterende registre mv. Det kan ogsa veere en risiko for, at myn-
digheden ikke tilvejebringer det samme tilsvarende behandlingssikkerhedsniveau for de tree-
ningsdata, som det er tilfeeldet for produktionsdata.

Endelig vil behandlingen sandsynligvis ikke vil ligge inden for borgernes rimelige forventninger
til, hvad myndighederne vil bruge deres oplysninger til.

9 Seidenne retning preemis 40-43 i EU-Domstolens dom af 20. oktober 2022 i sag C-77/21, hvor Domstolen synes at forud-
seette, at foretagelse af test og korrektion for fejl af et it-system udger et separat formal fra opfyldelse af abonnementsaftaler fra
kunder, som it-systemet oprindeligt understattede.
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3.2

Behandling af borgeres oplysninger i en Al-lgsning som led i myndighedens drift vil derimod
saedvanligvis indebaere starre risici for den enkelte borger. Det kan veere tilfseldet, hvis lgsnin-
gens output tillaeegges betydning i en forvaltningsafggrelse eller en beslutning om at iveerksaette
sundhedsfaglig behandling. Der gaelder derfor starre krav til denne type behandling.

Proportionalitet

Nar | har fastlagt formalet eller formalene med jeres behandling af borgernes personoplysnin-
ger til udvikling af en Al-lgsning, skal | vurdere, om behandlingen vil vaere proportional — det
vil sige egnet, ngdvendig og forholdsmaessig — i forhold til formalet eller forméalene. Det fglger
af princippet om dataminimering.

Umiddelbart kan det synes vanskeligt at forene dette princip med udvikling af Al-lgsninger,
som generelt kreever behandling af store meengder data, herunder personoplysninger. Det er
dog veesentligt, at | holder jer for gje, at dataminimeringsprincippet ikke betyder, at | slet ikke
ma gare brug af personoplysninger. | er dog underlagt en forpligtelse til at gare jer grundige
overvejelser om, hvordan | mest hensigtsmaessigt opnar jeres formal — udvikling af en Al-lgs-
ning — med brug af alene de oplysninger, som er ngdvendige.

| bar i den forbindelse farst og fremmest sammenholde det overordnede hensyn til borgerne
med de hensyn, der taler for at udvikle og bruge Al-lgsningen som led i myndighedsudgvelsen.
Med andre ord skal | overveje de fordele for sdvel myndigheden som for borgerne, der kan
veere forbundet med brugen af teknologien. Det kan f.eks. veere i form af kortere sagsbehand-
lingstid, nye behandlingsmuligheder i sundhedssektoren og en mere effektiv udnyttelse af de
tilgeengelige ressourcer over for de risici for borgernes rettigheder, som brug af teknologien
kan medfare.

Nar Al-lgsningen udvikles, vil borgerne typisk ikke blive direkte pavirket af den behandling af
personoplysninger, der sker i denne sammenhaeng. Nar Al-lgsningen derefter szettes i drift, vil
lzsningen gennem sine forudsigelser, anbefalinger, afgarelser mv., i hgjere grad kunne pa-
virke den enkelte borgers sociale, gkonomiske, uddannelsesmeessige eller andre typer for-
hold. | skal derfor forholde jer til proportionaliteten af behandlingen af personoplysninger ved
savel udviklingen som driften af Al-lgsningen, som kan indebaere forskellige risici for borgerne.

Proportionalitetsvurderingen indebeerer derneaest, at | skal overveje, hvordan Al-lgsningen kan
udvikles, treenes og drives ved brug af feerrest mulige personoplysninger — og om muligt helt
uden personoplysninger. Databeskyttelsesreglerne indeholder som naevnt ikke et egentligt for-
bud mod at behandle personoplysninger i forbindelse med udvikling og test af nye teknologiske
lgsninger, men udgangspunktet er, at der i videst muligt omfang bgr anvendes anonymiserede
data.

I en Al-kontekst findes der flere teknikker, der kan benyttes for at behandle feerre personop-
lysninger. Det omfatter bl.a. brug af syntetiske data og fa@dereret laering.'® Nar | udvikler en Al-
lzsning, skal | overveje brugen af sddanne teknikker allerede i designfasen. | skal gare jer
bestraebelser pa at sikre, at | behandler feerrest mulige oplysninger ved design og udvikling af
lgsningen. Der kan veere saglige grunde til at fravige dette udgangspunkt, men | skal beskrive,
hvorfor udgangspunktet fraviges. Begrundelsen skal bl.a. beskrive, hvorfor det ikke er muligt
at brug syntetiske eller anonymiserede data. En begrundelse kunne bl.a. veere, at konstrukti-
onen af egnede syntetiske testdata er umulig, eller at der uden brug af personoplysningerne
vil veere en risiko for, at den kommende lgsning vil generere urigtige output efterfalgende.
Derimod kan eventuelle omkostninger forbundet med at udvikle f.eks. syntetiske data ikke i
sig selv begrunde, at udgangspunktet kan fraviges. Hvis | konstaterer, at dette ikke er muligt,
da personoplysninger er ngdvendige for udviklingen af Al-lgsningen, skal | som det klare ud-
gangspunkt alene anvende pseudonymiserede oplysninger.

10 Det norske Datatilsynet har i regi af deres regulatoriske sandkasse for Al udgivet en rapport om fadereret leering: Finterai
sluttrapport: Maskinlzering uten datadeling | Datatilsynet
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3.3 Brug og genbrug af datasaet, herunder fra eksterne datakilder

Udvikling, traening og drift af Al-lgsninger forudseetter typisk behandling af starre datasaet. Det
kan veere myndighedens egne datasaet, f.eks. historiske sager, egne registre mv. Det kan ogsa
veere dataseet hos andre myndigheder, f.eks. BBR, CVR eller patientjournaler hos andre regi-
oner.

Uanset, om | gnsker at bruge egne data eller data fra andre myndigheder, er det vigtigt at
veere opmaerksom pd, hvilket formal de pageeldende data oprindeligt blev indsamlet til. Det
skyldes, at databeskyttelsesreglerne indeholder et krav om, at oplysninger ikke ma behandles
pa ny til et formal, der er uforeneligt med det oprindelige formal.

Reglen indebzerer, at data, som | matte indsamle, ikke frit kan genbruges, videregives mv. |
kan saledes kun genbruge data eller modtage data fra andre myndigheder, hvis jeres nye
formal med behandlingen er foreneligt med jeres oprindelige formal. Ligeledes ma | kun mod-
tage data fra andre myndigheder, hvis jeres formal med at behandle dataene ikke er uforene-
ligt med det formal, den afgivende myndighed oprindeligt indsamlede dataene til.

Det er den afgivende myndighed, der skal vurdere, om de omhandlede data vil blive brugt til
et foreneligt formal. Det skyldes, at videregivelsen i sig selv udggr en behandling af personop-
lysninger, og allerede denne behandling ma ikke ske til et uforeneligt formal. Hvis en anden
myndighed eller virksomhed anmoder jer om data, skal | derfor vurdere det formal, som myn-
digheden eller virksomheden vil bruge disse data til.

Der er overordnet set to muligheder for myndigheder til at viderebehandle data. For det fgrste
kan det ske, hvis viderebehandlingen ikke er uforenelig med det oprindelige indsamlingsfor-
mal. For det andet kan de ske, hvis det er fastsat i EU- eller dansk lovgivning.

Uforeneligt med det oprindelige formal

Nér | — eller den myndighed, som skal videregive oplysninger til jer — skal vurdere, om jeres
(gen)brug af de identificerede dataseet er forenelig med det formal, som datene oprindeligt
blev indsamlet til, skal der bl.a. tages hensyn til:

a) enhver forbindelse mellem det formal, som oplysningerne er indsamlet til, og formalet
med jeres pataenkte brug

b) den sammenheeng, hvori personoplysningerne er blevet indsamlet, navnlig med hen-
syn til forholdet mellem jer og borgerne

c) personoplysningernes art, herunder saerligt om det drejer sig om seerlige kategorier
af oplysninger eller oplysninger om strafbare forhold

d) de mulige konsekvenser for borgerne ved jeres pataenkte brug

e) tilstedeveerelse af sékaldte forngdne garantier shsom pseudonymisering.

Generelt er der i praksis forholdsvis vide rammer for offentlige myndigheder til at viderebe-
handle oplysninger til andre formal i modsaetning til private aktgrer, hvor rammerne i praksis
er snaevrere. Der vil som oftest ikke veere noget til hinder for, at oplysninger videregives til
andre myndigheder, som har brug for oplysningerne i deres sagsbehandling.

Hvis | gnsker at bruge eksterne data eller give andre mulighed for at bruge jeres data, skal |
ogsa veere opmaerksomme pa spgrgsmalet om behandlingsgrundlag. En myndighed, der gn-
sker at give adgang til sine data til f.eks. en virksomhed til brug for virksomhedens udvikling af
en Al-lgsning, skal have et retligt grundlag for at videregive oplysningerne. Samtidig skal myn-
digheden til en vis grad pase, at modtageren, f.eks. virksomheden, som oplysningerne videre-
gives til, har et retligt grundlag for at behandle disse oplysninger. Hvis | som myndighed bliver
opmeerksomme pa, at det er usandsynligt, at modtageren har et retligt grundlag for sin be-
handling af oplysningerne, vil det ikke veere lovligt for jer at videregive oplysningerne.

Af eksempler fra Datatilsynets praksis kan neevnes:
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Datatilsynets praksis (j.nr. 2006-321-0486)

Udenrigsministeriet anmodede tilsynet om en forhandstilkendegivelse vedrgrende
spgrgsmalet om, hvorvidt ministeriet pd baggrund af oplysninger i et register (modta-
get fra politiet), hvori navn og personnummer pa evakuerede personer fra Libanon var
opfert, kunne enten be- eller afkreefte om en bestemt person var opfart i registeret
over for bl.a. kommuner, der gnskede at kontrollere, om den pageeldende person
havde begaet socialt bedrageri.

Datatilsynet endte med at acceptere, at kommunernes videreanvendelse af person-
oplysninger med henblik pa at kontrollere for socialt bedrageri var foreneligt med ind-
samlingsformalet, der var at evakuere de pagzeldende danske statsborgere.

Datatilsynet udtalte saledes, at Udenrigsministeriet lovligt kunne af- eller bekreefte, om
en bestemt person var opfart i registret, nar blot den anmodende kommune kunne
godtggre, at den havde hjemmel til at foretage en saddan kontrol af enkeltpersoner.
Udenrigsministeriet kunne ogsa videregive hele registret til en kommune, der anmo-
dede om det, hvis kommunen selv opfyldte betingelserne for at kunne sammenstille
og samkgre personoplysninger i kontrolgjemed. Det vil sige, at den modtagende myn-
dighed skulle have et klart og utvetydigt retsgrundlag, som giver lovhjemmel til at fo-
retage sammenstilling eller samkgring i kontrolgjemed. — og safremt myndigheden
forudgdende havde informeret de persongrupper, der blev bergrt af kontrollen, om
muligheden for at foretage en generel kontrol.

Det betyder dog ikke, at myndigheder frit kan genbruge egne eller andre myndigheders data.
Der er graenser, som ogsa kan genfindes i Datatilsynets praksis:

Datatilsynets praksis (j.nr. 2008-632-0034)

Datatilsynet anmodede Forsvarets Personeltjeneste om en udtalelse, idet tilsynet gen-
nem medieomtale var blevet opmaerksom p3, at tienesten havde videregivet persona-
leoplysninger om 15.000 medarbejdere til forsikringsselskabet Topdanmark.

Forsvarets Personeltjeneste oplyste, at tienesten som led i en aftale med Topdanmark
om ydelse af rabat pa forsikringspreemier til medarbejdere i Forsvaret midlertidigt
havde videregivet et adresseudtraek til Topdanmark med henblik pd udsendelse af
tilbud til Forsvarets ansatte. Adresseudtraekket omfattede samtlige ansatte under For-
svarskommandoens myndighedsomrade og indeholdt navne, stillingsbetegnelser og
adresser.

Datatilsynet var ikke enig med Forsvaret Personeltjeneste i, at videregivelsen kunne
ske inden for rammerne af bl.a. formalsbestemthedsprincippet. Datatilsynet lagde i
den forbindelse vaegt pa, at de videregivne oplysninger var indsamlet og behandlet for
at administrere et anseettelsesforhold, og at videregivelse til en privat virksomhed med
henblik p& markedsfaring ikke kunne anses som foreneligt med dette formal. Derud-
over lagde Datatilsynet vaegt pd, at det ikke kunne antages at std Forsvarets ansatte
klart, at oplysninger, der var blevet afgivet i forbindelse med et anseettelsesforhold,
kunne blive videregivet til en privat virksomhed til brug for markedsfaring.

Efter Datatilsynets opfattelse har myndigheder — under iagttagelse af de forvaltningsretlige
principper om saglighed og ligebehandling — et vidt sken med hensyn til, i hvilket omfang
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myndigheden kan genbruge egne eller andre myndigheders data eller indhente data fra andre
myndigheder som led myndighedsudgvelsen.!!

I skal dog som myndighed vaere seerligt opmaerksomme pa de tilfeelde, hvor | gnsker at udvikle
en Al-lgsning til brug for samkgring af oplysninger i kontrolgjemed. Selvom det — modsat tidli-
gere — ikke laengere er en forudsaetning, at samkgring af oplysninger i kontrolgjemed skal have
seerskilt hjemmel i en lov, seetter databeskyttelsesreglerne en ramme for, i hvilket omfang
samkgring kan finde sted.!2

Eksempel 1

En statslig myndighed har til opgave at udbetale en lang reekke offentlige ydelser.
Myndigheden skal ligeledes fgre kontrol med og bekeempe fejludbetalinger af og snyd
med ydelserne.

Det faglger af lovgivningen, som myndigheden arbejder under, at myndigheden kan
samkgare oplysninger fra egne registre og oplysninger, der er indhentet fra andre myn-
digheder, i kontrolgjemed.

Myndigheden gnsker nu ogsa at indhente og samkegre oplysninger om borgernes el-
forbrug i kontrolgjemed. Oplysningerne kan indhentes fra Energinet, der er en offentlig
virksomhed, som har ansvaret for den sakaldte Datahub. Oplysningerne, der findes i
Datahubben, stammer fra elhandelsvirksomhederne, som har indsamlet oplysnin-
gerne til afregningsformal og med henblik pa at sikre forsyningssikkerheden og kvalitet
og kapacitet i elnettet.

Efter Datatilsynets opfattelse er myndighedens gnske om at modtage oplysninger om
elforbrug med henblik pd samkgring i kontrolgiemed et uforeneligt formal med det,
som oplysningerne oprindeligt blev indsamlet til, idet myndigheden ikke har et klart
retsgrundlag for at indhente oplysninger fra virksomheder.

Myndigheden skal have et klart og utvetydigt retsgrundlag, som giver mulighed for at
foretage samkgringen i kontrolgjemed, hvilket ikke er tilfeeldet i myndighedens nuvee-
rende lovgivning.

Eksempel 2

En kommune er forpligtet efter serviceloven til at yde statte til kropsbarne hjeelpemidler
som korsetter, proteser, ortopaedisk fodtgj mv. til borgere, som har varig nedsat fysisk
eller psykisk funktionsevne.

Kommunen modtager arligt mange ansggninger fra borgere, og borgerne oplever
lange sagsbehandlingstider. Med henblik pa at afhjeelpe de lange sagsbehandlingsti-
der beslutter kommunen at udvikle en Al-lgsning, der kan fremsgge tidligere lignende
sager, som kan understgtte sagsbehandlingen.

Kommunens behandling af borgernes personoplysninger, som fremgar af ansggnin-
gerne, sker med henblik pa udfarelse af kommunens myndighedsopgave i henhold til
serviceloven.

Eftersom udvikling af en Al-lgsning ma anses som et formal i sig selv, skal kommunen
vurdere, om behandling af borgernes oplysninger med henblik p& at udvikle en Al-

11 Det er dog uafklaret — og omtvistet i den juridiske litteratur — preecist i hvilket omfang reglerne om formalsbestemthed szetter
greenser for myndigheders (gen)brug af egne data og for data, der indhentes fra andre myndigheder. Se hertil Niels Fenger,
Forvaltningsloven med kommentarer (2013), s. 782ff.

12 Databeskyttelsesforordningens artikel 5 og 6, stk. 4. Se ogsa afsnit 2.3.2.3.4 i de almindelige bemeerkninger til forslag til
databeskyttelsesloven (L 68), FT 2017-18, samt justitsministerens svar pa spergsmal nr. 52 fra Folketingets Retsudvalg af 9.
februar 2018.
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lzsning er foreneligt med kommunens oprindelige formal med behandlingen, som er
at modtage og behandle ansggninger om kropsbarne hjselpemidler.

Det er Datatilsynets vurdering, at formalene i dette tilfeelde vil veere forenelige. Det
skyldes bl.a. sammenhzengen mellem formalene, idet Al-lgsningen skal bruges til at
bistd med behandling af samme type sager, som oplysningerne oprindeligt er indsam-
let til. Ligeledes medfarer brug af de historiske oplysninger til udvikling af lgsningen
ingen direkte konsekvenser for de borgere, der allerede har modtaget en afgarelse
om hjeelpemidler.

Fastsat i EU-retten eller dansk ret

| kan ogsa (gen)bruge oplysninger til et nyt formal, hvis det falger af lovgivningen. Det kan
veere savel EU-retten som dansk ret. | sa fald skal | ikke foretage en selvsteendig vurdering af,
om det nye formal med at bruge oplysningerne er uforeneligt med det oprindelige formal.

Eksempel 3

En statslig myndighed har til opgave at bista regionerne med at koordinere fordelin-
gen af elever pa gymnasiale uddannelser. Dette vil myndigheden ggre ved brug af
en Al-lgsning. Elevfordelingen skal bl.a. ske pa baggrund af foraeldrenes indteegts-
forhold. Myndigheden indhenter derfor oplysninger om elevernes foraeldres ind-
komst- og formueforhold hos skatteforvaltningen.

Det fremgar af lovgivningen, at myndigheden har mulighed for at indhente disse op-
lysninger hos told- og skatteforvaltningen. Idet (gen)brug af oplysninger om foreeldre-
nes gkonomiske forhold fglger af lovgivning, skal myndigheden ikke konkret vurdere,
om behandlingen er forenelig med det oprindelige formal, som begrundede behand-
lingen af oplysningerne om foreeldrene (skatteansaettelse).*®

Videnskabeligt eller statistisk gjemed

Hvis | vurderer, at udvikling af jeres Al-lgsning sker i videnskabeligt eller statistisk gjemed, vil
behandlingen af de ngdvendige data ikke vaere uforenelig med det oprindelige formal. Se naer-
mere om, hvornar udvikling af Al kan anses for at ske i videnskabeligt eller statistisk gjemed
nedenfor i afsnit 4.1.2. Derudover skal | veere opmaerksomme p3, at dette udgangspunkt om
forenelighed ikke ngdvendigvis geelder for driftsfasen, idet drift som hovedregel ikke laengere
kan anses for at ske i statistisk eller videnskabeligt gjemed.

Eksempel 4

En myndighed gnsker at opnd mere viden om 21-35-ariges indkomstniveau de sidste
tre artier for at analysere sammenhaenge mellem uddannelse og indkomstniveau og
eventuelt kunne forudsige fremtidige mgnstre herom. | den forbindelse gnsker myn-
digheden at indhente bl.a. beskaeftigelsesoplysninger fra jobcentrene i kommunerne.
Eftersom undersggelsen forudseetter en analyse af store meengder data, veelger myn-
digheden at udvikle en Al-lgsning, som skal foretage den statistiske analyse og udar-
bejde forudsigelser af fremtidige mgnstre.

13 Datatilsynet bemaerker, at eksemplet er fiktivt. Datatilsynet er ikke bekendt med, at en s&dan Al-lgsning anvendes i praksis.
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Oplysningerne blev af jobcentrene oprindeligt indsamlet til brug for borgernes konkrete
sager pa beskeeftigelsesomradet og blev saledes indsamlet til et andet formal end i
statistisk gjemed, som er det myndigheden nu gnsker at bruge oplysningerne til.

Idet behandlingen af oplysningerne sker i statistisk gjemed, skal denne viderebehand-
ling ikke anses for at veere uforenelig med det oprindelige formal.

Uanset om | selv genbruger data i videnskabeligt eller statistisk gjemed, eller om | videregiver
data til andre myndigheder i samme gjemed, skal | fortsat veere opmaerksomme pa kravet om,
at data skal behandles til et sagligt og specifikt formal.

Datatilsynets praksis (j.nr. 2022-32-2939)

Datatilsynet modtog en raekke henvendelser fra borgere, som var utilfredse med, at
Rigspolitiet havde videregivet oplysninger om, at de havde modtaget en fartbgde, til
Aalborg Universitet til brug for et konkret forskningsprojekt.

Forskningsprojektet handlede om at forebygge hastighedsovertreedelser i trafikken og
skulle vise, om bilister far feerre fartbader, hvis de efter at have faet en fartbgde gen-
nemgar en onlineleering om trafiksikkerhed.

En af henvendelserne til Datatilsynet var fra en borger, der havde gjort indsigelse mod
bgdeforlaegget og afventede domstolenes behandling af sagen.

Datatilsynet fandt, at Rigspolitiet generelt kunne videregive oplysninger om bilisters
overtreedelse af faerdselsloven til Aalborg Universitet til brug for forskningsprojektet i
medfgr af databeskyttelseslovens § 10, stk. 1.

Datatilsynet fandt imidlertid ogséa, at Rigspolitiets videregivelse af oplysningerne i det
konkrete tilfeelde var sket i strid med principperne om forméalsbegraensning og datami-
nimering, da Rigspolitiets videregivelse ikke var sket til et sagligt og relevant formal.

Datatilsynet lagde i den forbindelse veegt pa, at det pa tidspunktet for Rigspolitiets
videregivelse fortsat matte anses for at have haft formodningen imod sig, at den pa-
geeldende borger havde overtradt feerdselsloven, indtil sagen var blevet afgjort ved
domstolene, og at forskningsprojektets malgruppe efter Datatilsynets opfattelse var
personer, der har overtradt feerdselsloven.

Som led i udvikling og drift af Al-lgsninger kan der i gvrigt opsta flere formal med behandlingen
af personoplysninger som fglge af de resultater, lgsningen leverer. Hvis | som myndighed gn-
sker at forfalge disse formal, skal | foretage nye vurderinger af bl.a., om disse nye formal er
uforenelige, og om | har hjemmel til at forfalge disse formal.

Eksempel 5

En kommune beslutter sig for at udvikle en Al-lgsning for at forbedre sin handtering af
aktindsigtsanmodninger med hensyn til svartid, kvalitet og ensartethed. Lgsningen
skal effektivt kunne fremsgge akter og dokumenter og identificere oplysninger, der
skal anonymiseres, og skal understgtte sagsbehandlingen.

Al-lgsningen treenes ved brug af data, der stammer fra historiske aktindsigtssager.

Det indebeerer, at kommunen viderebehandler personoplysninger, som oprindeligt
blev indsamlet til ét formal (sagsbehandling af aktindsigtsanmodninger), til et nyt for-
mal (udvikling af en Al-lgsning).
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3.4

Kommunen skal derfor vurdere, om det nye formal er foreneligt med det oprindelige.
Efter Datatilsynets opfattelse er der en naturlig forbindelse mellem behandling af per-
sonoplysninger som led i sagsbehandling af aktindsigtsanmodninger og udvikling af
et veerktgj, der skal understgtte den samme sagsbehandling. Derudover foretages vi-
derebehandlingen af samme myndighed, som oprindeligt har indsamlet oplysnin-
gerne.

Det nye formal — udviklingen af Al-lgsningen — kan derfor anses for foreneligt med det
oprindelige formal.

| skal i gvrigt veere opmaerksomme pa, at behandling af oplysninger til andre formal end de
oprindelige medfgarer, at | skal oplyse borgerne om de(t) nye formal. Se naermere herom ne-
denfor i afsnit 4.2 og 5.4.

Generelt om behandlingsgrundlag

Det er en grundlaeggende forudseetning for, at | lovligt kan behandle personoplysninger til et
eller flere formal, at | for hvert formal har et sakaldt behandlingsgrundlag. Indledningsvis bgar |
derfor foretage en samlet vurdering af hele livscyklussen for jeres kommende Al-lgsning for at
sikre jer, at | har identificeret de(t) ngdvendige behandlingsgrundlag og derved lovligt kan ud-
vikle Al-lgsningen og tage den i brug efterfglgende.

Nar | som myndighed skal vurdere mulige behandlingsgrundlag i en Al-kontekst, bgr | sdledes
sondre mellem udvikling og traening samt den efterfglgende drift af Igsningen. Det skyldes, at
udvikling og traening i en databeskyttelseskontekst skal betragtes som et saerskilt formal i for-
hold til den efterfglgende drift.

| udviklingsfasen er formalet med behandlingen at udvikle en eller flere Al-lgsninger. | driftsfa-
sen anvendes Al-lgsningerne til at Igse en eller flere konkrete opgaver i praksis. Formal med
behandlingen er i dette tilfaelde nsermere knyttet til opgaven, der skal lgses. For visse typer af
Al-lgsninger kan der ogsa veere en efterlaeringsfase, hvor Al-lgsningen videreudvikles og for-
bedres, mens den er i drift. Her sker en kontinuerlig udvikling af Igsningen baseret p& oplys-
ninger, der er indsamlet som led i driftsfasen.

Jeres behandling af personoplysninger i disse forskellige faser kan ikke ngdvendigvis baseres
pa det samme behandlingsgrundlag. Det skyldes bl.a., at der kan veere stor forskel pa de
konkrete risici for borgernes rettigheder ved behandlingen i de forskellige faser.

Det vil eksempelvis veere tilfeeldet, hvis | som myndighed kgber en Al-lgsning hos en leveran-
dar. Leverandgren har sandsynligvis behandlet personoplysninger pa baggrund af sin legitime
interesse i at udvikle og treene lgsningen som et produkt. Nar | saetter lgsningen i drift, vil |
derimod behandle personoplysninger til et eller flere specifikke formal, som | har indkabt Igs-
ningen til. | skal derfor identificere, hvilket behandlingsgrundlag der er relevant for dette formal.

Det kan ogsa veere tilfaeldet, hvis | har udviklet en Igsning som led i videnskabeligt gjemed pa
baggrund af databeskyttelseslovens § 10, og | efterfglgende gnsker at seette lgsningen i drift,
f.eks. til brug for patientbehandling.

Hvis | behandler s&kaldte seerlige kategorier af oplysninger eller oplysninger om strafbare for-
hold ved brug af Al-lgsningen, skal | vaere opmaerksomme pa en raekke yderligere betingelser
og krav til behandlingsgrundlaget. | kan laese mere om behandling af seerlige kategorier af
oplysninger nedenfor i afsnit 3.5.

@nsker | at bruge Al-lgsningen til at traeffe automatiske afgarelser, skal | ogsa veere opmaerk-
somme pa, at der geelder et generelt forbud mod sadanne afggrelser. Brug af automatiske
afgarelser forudseetter, at | kan identificere en undtagelse til dette forbud. | kan lsese mere
herom nedenfor i afsnit 3.6.

| skal altid kende grundlaget for jeres behandling af personoplysninger i en Al-lgsning, far
oplysningerne behandles. | skal kunne dokumentere jeres valg af behandlingsgrundlag og in-
formere borgerne om det. Det betyder ogsd, at | ikke efterfglgende kan eendre
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3.5

behandlingsgrundlag og eksempelvis skifte fra at behandle oplysningerne pa baggrund af et
samtykke til et andet retligt grundlag.4

Seerlige kategorier af personoplysninger

Behandling af visse personoplysninger er forbundet med en seerlig hgj risiko for borgeren. Det
geelder oplysninger om:

e race eller etnisk oprindelse,

e politisk, religigs eller filosofisk overbevisning,

o fagforeningsmaessigt tilhgrsforhold,

e genetiske data,

e biometriske data med det formal entydigt at identificere en person,
e helbred eller

o seksuelle forhold eller seksuelle orientering.t®

Af hensyn til den hgije risiko for borgernes rettigheder forbundet med behandling af de seerlige
kategorier af personoplysninger indeholder databeskyttelsesreglerne et generelt forbud mod
behandling af disse kategorier af oplysninger. Der kan kun ske undtagelse fra dette forbud i
de tilfelde, som fremgar af artikel 9, stk. 2.

Oplysninger kan ogsa vaere omfattet af denne kategori, selvom de blot kan udledes af den
sammenhzeng, de indgdr i. Om oplysninger skal betragtes som en del af de szerlige kategorier
af personoplysninger — og dermed omfattet af forbuddet i forordningens artikel 9 — afhaenger
af, om det er muligt med en hgj grad af sikkerhed at afslgre seerlige kategorier af oplysninger
om en person, eller om man har til hensigt at udlede sddanne szerlige kategorier af oplysninger
f.eks. ved brug af profilering.1®

Nar | bruger Al, skal | veere seerligt opmaerksomme pa, om | behandler szerlige kategorier af
personoplysninger. Det er i mange tilfeelde muligt ved hjeelp af Al-lgsninger at udlede seerlige
kategorier af oplysninger ved at sammenstille en raekke oplysninger om borgerne og pa det
grundlag drage konklusioner om f.eks. personens fysiske eller mentale helbred, politiske over-
bevisning eller seksuelle orientering.

| konteksten af Al betyder det, at der kan blive tale om, at | behandler seerlige kategorier af
personoplysninger, hvis I:

e kan (med en hgj grad af sikkerhed) udlede eller har til forml at udlede szerlige kate-
gorier af oplysninger om borgerne, eller

e har til formal at behandle borgerne anderledes pa baggrund af de udledte seerlige
kategorier af oplysninger.

Eksempel 6

En kommune har udviklet en Al-lgsning, der analyserer GPS- og andre kgrselsdata
fra hjemmeplejens biler med henblik pa at opna en mere effektiv udnyttelse af de ka-
retgjer, som kommunen har til radighed.

Som led i sin analyse inddrager Al-lgsningen bl.a. adresser, som hjemmeplejen har
besggt. Ud fra disse oplysninger kan der udledes oplysninger om, at borgeren pa
adressen muligvis modtager hjeelp fra hiemmeplejen.

I denne situation behandler Al-lgsningen ikke helbredsoplysninger om de pageeldende
borgere. Det skyldes, at det ikke er muligt med en tilstraekkelig hgj grad af sikkerhed

14 Det Europeeiske Databeskyttelsesrads retningslinjer nr. 5/2020 om samtykke, s. 27, pkt. 123.
15 Databeskyttelsesforordningens artikel 9, stk. 1.

16 Se ogséa Datatilsynets afggrelse i sagen med j.nr. 2021-31-5478 (Radius Elnet A/S)
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3.6

3.6.1

at udlede, om — og i givet fald hvilken — form for hjeelp de omhandlede borgere mod-
tager fra hjemmeplejen. Derudover har Igsningen ikke til formal at behandle borgerne
anderledes pa baggrund af de analyser, som Igsningen foretager. Resultatet af ana-
lysen skal alene anvendes til at organisere brugen af hjemmeplejens biler, og der til-
sigtes ikke eendringer i indholdet af den service, borgerne modtager.

I kan som offentlig myndighed bl.a. behandle seerlige kategorier af personoplysninger, nar det
er ngdvendigt som led i jeres myndighedsudgvelse.

Det kan ske, hvis behandlingen er ngdvendig for, at retskrav kan fastleegges, gares geeldende
eller forsvares. Det er bl.a. tilfeeldet, nar | skal vurdere, om borgeren har ret til en ydelse eller
om en ansggning skal imgdekommes. Behandling kan bade ske med henblik pa at fastlaegge
jeres, borgerens eller tredjemands retskrav.’

Behandling af seerlige kategorier af oplysninger kan ogsa ske, hvis behandlingen er ngdvendig
af hensyn til veesentlige samfundsinteresser,® eller hvis behandlingen er ngdvendig til viden-
skabelige eller statistiske formal.’® | begge tilfeelde kreeves et supplerende retsgrundlag, hvor
den pégaeldende behandling er forudsat i lovgivningen. Det er séledes ikke et decideret krav,
at det supplerende retsgrundlag indeholder en udtrykkelig regel om den pagaeldende behand-
ling.

Kravene, der stilles til klarheden af det supplerende retsgrundlag, afhaenger af, hvor indgri-
bende den pageeldende behandling er. Behandling af seerlige kategorier af oplysninger er for-
bundet med en seerlig hgj risiko for borgeren, og der stilles derfor i sagens natur stgrre krawv til
klarheden af det supplerende retsgrundlag.

Oplysninger om strafbare forhold er ikke blandt de seerlige kategorier af oplysninger, der findes
i forordningens artikel 9. Der geelder dog ogsa seerlige regler for, hvornar | kan behandle den
type af oplysninger. | kan som myndighed behandle oplysninger om strafbare forhold, hvis det
er ngdvendigt for, at | kan varetage jeres opgaver som myndighed.?

Profilering og automatiske afgarelser

Hvad er profilering?

Begrebet “profilering” deekker over de tilfeelde, hvor indsamlede oplysninger anvendes til at
lave profiler af en person til at forudse eksempelvis adfeerd eller fremtidige behov. Profilering
er udtrykkeligt defineret i databeskyttelsesforordningen som “enhver form for automatisk be-
handling med henblik pa at evaluere bestemte personlige forhold vedrarende en fysisk person,
navnlig for at analysere eller forudsige forhold vedrgrende den fysiske persons arbejdsindsats,
gkonomiske situation, helbred, personlige praeferencer, interesser, palidelighed, adfeerd, geo-
grafisk position eller bevaegelser.”!

Al-lgsninger baseret pa maskinleering er szerdeles effektive til profilering. Lasningerne er ofte
specifikt treenet til at finde bestemte mgnstre i datasaet. Nar lgsningen modtager inputdata, der
vedrgrer en specifik borger, kan modellen generere den statistiske sandsynlighed for, at den
pageeldende borger f.eks. vil udvise en given adfeerd eller udvikle en bestemt sygdom. Sa-
danne Al-lgsninger anvendes bl.a. som beslutningsstgtte for sagsbehandlere i forvaltningen
og til billeddiagnostik i sundhedssektoren.

17 Databeskyttelsesforordningens artikel 9, stk. 2, litra f.
18 Databeskyttelsesforordningens artikel 9, stk. 2, litra g.
19 Databeskyttelsesforordningens artikel 9, stk. 2, litra j.
20 Databeskyttelseslovens § 8, stk. 1.

21 Databeskyttelsesforordningens artikel 4, nr. 4.
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3.6.2 Hvad er automatiske afggrelser?
Profilering kan — ligesom andre former for behandling af personoplysninger — danne grundlag
for afgarelser eller beslutninger vedrgrende borgeren. Det kan veere i form af beslutnings-
statte, hvor lgsningen genererer et forslag eller en anbefaling til afggrelse eller tiltag over for
borgeren. Det kan dog ogsa veere i form af automatiske afgarelser, hvor lgsningen ogsa traeffer
den beslutning over for borgeren, som Igsningen vurderer er rigtigst i den pagaeldende sam-
menhaeng.

Databeskyttelsesreglerne indeholder et generelt forbud mod afggrelser, "der alene er baseret
pa automatisk behandling, herunder profilering, som har retsvirkning eller pa tilsvarende vis
betydeligt pavirker den pageeldende”.?? Forbuddet omfatter saledes ikke profileringen, men
kun automatiske afggrelser (som kan vaere baseret pa profilering). For offentlige myndigheder
kan forbuddet umiddelbart kun fraviges, hvis det fremgar af loven, at myndigheden kan treeffe
sadanne automatiske afggrelser. Samtykke fra borgeren vil almindeligvis ikke kunne fravige
dette forbud. Se naermere om borgernes mulighed for at give samtykke til myndigheder i afsnit
5.2.2.

En seerlig problemstilling, som | skal veere opmaerksomme p3, hvis | gnsker at udvikle og bruge
en Al-lgsning som beslutningsstatte, er risikoen for sdkaldt automation bias. Det er tilfeelde,
hvor f.eks. sagsbehandlere tilleegger systemets vurdering af en sag starre betydning end deres
egen vurdering, hvilket farer til, at systemet derfor de facto afgar sagen. Hvis Al-lgsningen
fortsat skal betragtes som beslutningsstatte, skal et menneske selvsteendigt have vurderet de
oplysninger, der ligger til grund for afggrelsen, og den pageeldende skal ogsa have den for-
ngdne autoritet til at tilsideszette systemets anbefalinger.?®

Det beror derudover pd en konkret vurdering, hvornar en beslutning “"pé tilsvarende vis bety-
deligt pavirker den pagaeldende.” Det vil f.eks. veere tilfeeldet med automatiske afslag pa bank-
l&n eller automatisk frasortering af ansggere til et job.?* Beslutninger om at udtraekke borgere
til kontrolformal, f.eks. pa skatte- eller socialomradet, vil i visse tilfaelde ogsa kunne pavirke
den pageaeldende i tilstreekkelig grad til at veere afgarelser omfattet af artikel 22.2°

Som det klare udgangspunkt kreeves der et klart og preecist lovgrundlag, hvis en myndighed
gnsker at treeffe automatiske afgarelser eller andre indgribende beslutninger over for bor-
gerne. Det skal fremga af loven, at myndigheden kan treeffe automatiske afgerelser, men det
er ikke et krav, at loven specifikt regulerer, at afggrelsen skal ske uden menneskelig indblan-
ding.

22 Databeskyttelsesforordningens artikel 22.

23 Artikel 29-gruppens retningslinjer om automatiske individuelle afggrelser og profilering i henhold til forordning 2016/679, WP
251, s. 21f.

24 Praeambelbetragtning nr. 71 til databeskyttelsesforordningen.

25 Se naermere herom Naomi Lindtvedt, Kravet til klar lovhjemmel for forvaltningens innhenting av kontrollopplysninger og bruk
av profilering, afsnit 3.6.
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4.

4.1

41.1

Udviklings- og treeningsfasen

En Al-lgsnings livscyklus bestar som nzevnt af en raekke forskellige faser. Det er bl.a. relevant,
nar | skal identificere et retligt grundlag for jeres behandling af personoplysninger i den pagael-
dende lgsning.

Behandling af personoplysninger med henblik pa udvikling og traening af Igsningen anses efter
Datatilsynets opfattelse som et formal i sig selv og adskilt fra de(t) formal, der efterfglgende
forfalges med drift af Igsningen.

Relevante behandlingsgrundlag

Opgave i samfundets interesse eller offentlig myndighedsudgvelse

Offentlige myndigheders behandling af personoplysninger med henblik p& udvikling og traening
af en Al-lgsning vil som altovervejende hovedregel ske af hensyn til udfgrelsen af en opgave
i samfundets interesse eller som led i myndighedsudgvelsen.

Hvis | gnsker at udvikle en Al-lgsning som led i jeres myndighedsudgvelse, skal | derfor fgrst
og fremmest ggre jer klart, hvilke lovregler, bekendtggarelser eller andre administrative forskrif-
ter der forpligter eller bemyndiger jer til at udgve den givne myndighed. | skal med andre ord
have mindre fokus pa databeskyttelsesreglerne i denne kontekst og undersgge anden relevant
lovgivning, som forpligter eller berettiger jer som myndighed til at udfgre en bestemt myndig-
hedsopgave.

Sundhedslovens § 222 om Statens Serum Institut

Af bestemmelsen fremgar, at Statens Serum Institut har til formal at forebygge og be-
kaempe smitsomme sygdomme, medfadte lidelser og biologiske trusler. Endvidere fgal-
ger det af bestemmelsen, at Statens Serum Institut fungerer som centrallaboratorium
for sa vidt angar diagnostiske analyser, herunder referencefunktioner. Instituttet har
en national rolle i forhold til varetagelse af landets opgaver i medfer af internationale
forpligtelser i relation til greenseoverskridende sundhedsrisici. Instituttet sikrer forsy-
ning af vacciner til de offentlige vaccinationsprogrammer og beredskabsprodukter
gennem fremskaffelse, lagring og distribution. Instituttet prioriterer og tilrettelaegger
distributionen med henblik pa at sikre forsyningen og nedbringe risiko for spild af vac-
ciner og beredskabsprodukter. Instituttet indgar i det operationelle beredskab mod
smitsomme sygdomme og biologisk terrorisme og beredskabet pa det veterinaere om-
rade. Instituttet driver videnskabelig forskning og yder radgivning og bistand p& omra-
der, som vedrgrer instituttets opgaver.

Bestemmelsen er et eksempel pa en generel bestemmelse om myndighedsudgvelse,
som ogsa danner retsgrundlaget for, at SSI kan behandle de personoplysninger, der
er ngdvendige for at udfgre de naevnte opgaver.

Dernaest skal | vurdere, om det relevante lovgrundlag er tilstreekkeligt klart og preecist til at
danne grundlag for udvikling af en Al-lgsning. Kravet til klarheden af det pageeldende lov-
grundlag afheenger generelt af, hvor indgribende behandlingen af personoplysninger, der sker
som led i udviklingen af Al-lgsningen, vil veere for borgeren.

Hvis der er tale om en helt harmlgs behandling, vil kravene ikke veere seerlig store. Er der
derimod tale om en indgribende behandling, stilles der starre krav til klarheden af lovgrundla-
get.
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41.2

Skattekontrollovens 8§ 67 a — et klart retsgrundlag

Told- og skatteforvaltningen kan behandle, herunder samkgre, de oplysninger, told-
og skatteforvaltningen er i besiddelse af, for at udvikle it-systemer, der er ngdvendige
for told- og skatteforvaltningens myndighedsudgvelse.

Derudover kan told- og skatteforvaltningen indsamle og behandle alle ngdvendige op-
lysninger om gkonomiske og erhvervsmeessige forhold fra andre offentlige myndighe-
der og offentligt tilgaengelige kilder, herunder samkgre sadanne oplysninger med de
oplysninger, told- og skatteforvaltningen er i besiddelse af, med henblik pa udvikling
af it-systemer, der er ngdvendige for told- og skatteforvaltningens myndighedsudg-
velse.

Af bemeerkningerne til bestemmelsen fremgar:

"Den foresldede bestemmelse indebaerer, at Skatteforvaltningen vil kunne fore-
tage samkgring af disse oplysninger med henblik pa udvikling af it-systemer, som
vil kunne malrette, understette og effektivisere Skatteforvaltningens myndigheds-
udgvelse, nar det er ngdvendigt. [...]

Formalet med den foresldede bestemmelse i skattekontrollovens 8§ 67 a er i lae-
ringsgjemed at udvikle flere forskellige machine learning-modeller og analyse-
modeller m.v., som pa tveers af data vil kunne genkende menstre og tegn pa
f.eks. svig. Det bemeerkes dog, at principperne om proportionalitet og datamini-
mering fortsat geelder ved test af data. Det forudseettes derfor, at adgangen til at
anvende test ikke benyttes i et videre omfang, end hvad der er ngdvendigt for at
sikre, at de it-systemer (scoringsmodeller), der vil kunne udvikles efter forslaget,
er operationelle og virker efter hensigten. Nar de enkelte modeller er udviklet, vil
modellerne kunne anvendes med hjemmel i bestemmelsen i skattekontrollovens
8§ 68 om registersamkaring.”?

Bestemmelsen er et eksempel pa, at der i lovgivningen er fastsat klare rammer for den
pateenkte behandling af personoplysninger. Bestemmelsen angiver saledes, hvilken
myndighed der skal behandle personoplysninger og hvilke. Bestemmelsen beskriver
ogsa behandlingens karakter (indsamling og samkering af oplysninger) og formalet
hermed (udvikling af maskinlaeringsmodeller).

Der geelder efter Datatilsynets opfattelse som udgangspunkt mindre krav til klarheden af det
retsgrundlag, der danner baggrund for behandling af personoplysninger til udvikling af en Al-
lgsning end til selve driften af Igsningen. Det skyldes, at risiciene for borgerne ved udvikling af
lgsningen er mindre, end nar lgsningen efterfalgende anvendes i sagsbehandlingen, hvor
dens databaserede forudsigelser og vurderinger kan fa reelle konsekvenser for den enkelte
borger.

Forskning og statistik (databeskyttelseslovens § 10)

Databeskyttelseslovens § 10 indeholder et seerligt retsgrundlag for behandling af seerlige ka-
tegorier af personoplysninger og oplysninger om strafbare forhold med henblik pa udfarelse
af statistiske eller videnskabelige undersggelser. Behandling af andre personoplysninger end
de seerlige kategorier i statistisk eller videnskabeligt gjemed vil i givet fald ske med henvisning
til udfgrelse af en opgave i samfundets interesse.?’

26 Uddrag af de specielle bemaerkninger til § 3, nr. 1, i lov nr. 2612 af 28. december 2021 om aendring af lov om et indkomst-
register, skatteindberetningsloven og skattekontrolloven (Registersamkgring med henblik p& systemudvikling og myndigheds-
udgvelse samt udvidet adgang til eSkatData-ordningen m.v.)

27 Databeskyttelsesforordningens artikel 6, stk. 1, litra e, om udfgrelse af en opgave i samfundets interesse.
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Brug af databeskyttelseslovens § 10 forudseetter, at behandlingen (i) alene sker med henblik
pa at udfgre statistiske eller videnskabelige undersggelser (i) af veesentlig samfundsmaessig
betydning, og (iii) at behandlingen er ngdvendig af hensyn til udfgrelsen af undersggelserne.?®

I visse tilfeelde kan udvikling af Al-lgsninger have en sadan karakter, at udvikling af lgsningen
kan siges at ske i statistisk eller videnskabeligt gjemed. Det afhaenger helt konkret af formalet
med udviklingen af den pageeldende Igsning.

Alene med henblik pa at udfere statistiske eller videnskabelige undersggelser

I mad som myndighed vurdere, om den behandling, som | gnsker at foretage i forbindelse med
udvikling og treening af en Al-lgsning, vil ske med henblik pa udfarelse af en statistisk eller
videnskabelig undersggelse. | jeres vurdering kan | navnlig inddrage, om udviklingsprojektet
vil:

e tilvejebringe ny viden,

e anvende de i den pagaeldende sektor geeldende metodiske standarder,

o efterleve etiske standarder,

o foretages med henblik pa at dele forskningsresultater med (dele af) omverdenen,
f.eks. med henblik pa fagfeellebedgmmelse og publicering, og

e bidrage til samfundets kollektive viden og trivsel.

Der er ikke tale om en kumulativ eller udtesmmende oplistning af kriterier, men alene en raekke
momenter, som kan indgé i den konkrete vurdering, som | skal foretage. Det er dog Datatilsy-
nets opfattelse, at iseer det fagrstneevnte forhold — tilvejebringelse af ny viden — og det sidst-
naevnte forhold — intentionen om at bidrage til samfundets kollektive viden og trivsel — bar
tilleegges afggrende betydning ved vurderingen af, om en behandlingsaktivitet kan anses som
at ske i statistisk eller videnskabeligt gjemed.

Veesentlig samfundsmaessig betydning

For at anvende databeskyttelseslovens § 10 som behandlingsgrundlag skal jeres udviklings-
projektet derudover have vaesentlig samfundsmaessig betydning. Bredt forstaet vil projektet
have "vaesentlig samfundsmaessig betydning”, nar det klart og positivt gavner samfundet. Det
vil typisk veere tilfeeldet, nar projektet har til formal:

e at forbedre samfundets sundhed og trivsel,

o atforbedre den finansielle eller gkonomiske situation for samfundet som helhed,

e at bidrage til viden pa et givent omrade, eller

e at bidrage til udviklingen af mere effektive produkter, ydelser og processer for sam-
fundet.

For at en undersggelse kan siges at have vaesentlig samfundsmaessig interesse, er det sale-
des ikke tilstreekkeligt, at undersggelsen alene tilgodeser jeres (myndighedens) egen inte-
resse. Det betyder ikke, at | ikke (0ogsa) selv kan have en interesse i udviklingen af den pageel-
dende Igsning. Det er dog en betingelse, at | ogsa kan pege pa noget, som gavner samfundet
mere bredt, og udviklingsprojektets samfundsmaessige betydning ma ikke veere et underord-
net eller perifert hensyn i forhold til jeres det primaere hensyn, som projektet skal tilgodese.

Eksempel 7

En kommune gnsker at udvikle et beslutningsstetteveerktgj, der skal understgtte kom-
munens vurdering af underretning om bgrn og unges mistrivsel. L@sningen skal tilve-
jebringe viden om, hvilke forhold der kan fgre til eller bidrage til, at bgrn og unge

28 Kravet om ngdvendighed i databeskyttelseslovens § 10 vil efter Datatilsynets opfattelse i praksis have en begraenset selv-
staeendig betydning i forhold til de eksisterende krav, der fglger af forordningens artikel 5, stk. 1, litra b og litra ¢ om saglighed og
proportionalitet.
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mistrives. Lgsningen skal understgtte socialradgivernes sagsbehandling ved vurde-
ring af underretninger om mistrivsel.

Lasningen skal udvikles pa historiske oplysninger, der fremgar af tidligere underret-
ninger, som kommunen har modtaget. Det omfatter bl.a. oplysninger om underret-
ningsarsager, der kan veere f.eks. misbrug hos barnet, kriminalitet, seksuelt kraen-
kende adfeerd mv.

Udvikling af Al-lgsningen vil dels indebzere, at kommunen opndr ny viden om, hvilke
konkrete arsager eller forhold der farer til eller har indvirkning pa eventuel mistrivsel
hos bgrn og unge. Derudover har udvikling af Iasningen en veesentlig samfundsmees-
sig betydning, idet udvikling af lgsningen skal bidrage til at sikre barn og unges trivsel
og velveere pa tveers af kommunen.

Udvikling af lgsningen opfylder efter Datatilsynets opfattelse kravene for at bruge da-
tabeskyttelseslovens § 10. Det eendrer ikke herved, at kommunen samtidig varetager
et hensyn til mere effektiv sagsbehandling af underretninger om mulig mistrivsel, da
det primaere hensyn er at tilvejebringe ny viden om risikomomenter for mistrivsel samt
at sikre bgrn og unges ve og vel.

Drift af lgsningen forudseetter imidlertid fortsat, at kommunen identificerer et passende
retsgrundlag, der ikke kan veere databeskyttelseslovens § 10.

Eksempel 8

En myndighed har til opgave at behandle ansggninger om stgtte til handicapvenlige
ombygninger. Nogle ansggninger er seerligt tidskreevende og vanskelige at sagsbe-
handle. Det skyldes bl.a., at borgerne ofte undlader at sende de ngdvendige doku-
menter. Myndigheden gnsker derfor at udvikle en Al-lgsning, som skal reducere sags-
behandlingstiden for netop de mest tidskreevende opgaver. Samtidig opnar myndig-
heden mere viden om, hvilke dokumenter der typisk mangler i de pagaeldende sager,
og kan pa baggrund af det lave bedre vejledning om omradet pa myndighedens hjem-
meside.

Udviklingen af Al-lgsningen skal ske ved traening pa historiske tidskraevende sager,
som indeholder en lang reekke personoplysninger om borgere, herunder helbredsop-
lysninger. Myndigheden vurderer ved at inddrage de ovennsevnte momenter, at ud-
vikling af modellen sker i videnskabeligt gjemed.

Det primeere hensyn, som myndigheden vil tigodese med udviklingen af Al-lgsningen
er imidlertid at bidrage til en hurtigere sagsbehandling. Det andet hensyn — opnéelsen
af gget viden om hvilke dokumenter, der seedvanligvis mangler i borgernes ansggnin-
ger — er perifeert i forhold til myndighedens primaere hensyn, ligesom den nye viden,
der tilvejebringes ved udvikling af lgsningen, er sneever og navnlig relevant for myn-
digheden selv.

Efter Datatilsynets opfattelse kan udvikling af lgsningen ikke siges at ske i videnska-
beligt eller statistisk gjemed. Det skyldes, at effektivisering af myndighedens sagsbe-
handling ikke kan siges at tilvejebringe ny viden pa den made, der er karakteristisk for
videnskabelig eller statistisk forskning.

Nar | som myndighed vurderer, om jeres udviklingsprojekt har veesentlig samfundsmaessig
betydning, kan | tage udgangspunkt i, hvor stor en del af samfundet projektet vil gavne og hvor
meget. Det vil sige, at den samfundsmaessige betydning kan anskues bade i sin bredde og sin
dybde.

Hvis projektet kun bergrer en mindre gruppe af personer og kun bergrer disse personer i be-
greenset omfang, vil | ikke kunne anvende databeskyttelseslovens § 10. Det skyldes, at pro-
jektet i sa fald sandsynligvis ikke har vaesentlig samfundsmeessig betydning.
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Hvis projektet kun gavner en mindre gruppe af personer, men er af veesentlig betydning for de
pageeldende personer, idet der eksempelvis forskes i bedre diagnosticering af en sjeelden og
alvorlig sygdom, vil projektet sandsynligvis have veesentlig samfundsmeessig betydning. Be-
tingelsen kan ogsa veere opfyldt, hvor projektet berarer hele samfundet, men kun i beskeden
grad gavner de bergrte personer.

Opgaver, der varetages i den offentlige sektor, eksempelvis af kommuner eller regioner, vil i
sagens natur ofte have veesentlig samfundsmaessig betydning, da den pagzeldende myndig-
hed eller institution indtager en rolle, som bergrer et stort antal mennesker og bergrer disse
betydeligt. Samtidig er eksistensgrundlaget og -berettigelsen for offentlige myndigheder mv.,
at de varetager en opgave af samfundsmeessig betydning.

Det er dog ikke en selvfglge, at udvikling og traeening af Al-lgsninger har veesentlig samfunds-
maessig betydning, alene fordi udviklingen sker med henblik p4 anvendelse i den offentlige
sektor. Eksempelvis vil forskning i intelligent handtering af en myndigheds e-mails sjeeldent
have en sadan vaesentlig betydning for samfundet i sin bredde eller sin dybde til, at behand-
lingen vil kunne anses som forskning af vaesentlig samfundsmaessig betydning. Det betyder
ikke, at udvikling af sddanne lasninger ikke kan ske. Som myndighed skal | blot identificere et
andet retsgrundlag end databeskyttelseslovens § 10.

Konsekvenser ved brug af databeskyttelseslovens § 10 til udvikling

Nar | har valgt at udvikle og treene jeres Al-lgsning pa baggrund af databeskyttelseslovens §
10, kan | ikke under udviklings- og traeningsfasen agere pa baggrund af de anbefalinger, for-
udsigelser mv., som Igsningen genererer, over for de borgere, hvis oplysninger indgar i trae-
ning af lgsningen.?® Det gaelder, uanset at | undervejs forsgger at indhente borgernes sam-
tykke, idet et sddant skift mellem behandlingsgrundlag ikke er muligt.

Hvis | efterfglgende saetter Al-lgsningen i generel drift, f.eks. pa baggrund af behandlings-
grundlaget om offentlig myndighedsudgvelse med ophaeng i et klart supplerende retsgrundlag,
kan | anvende lgsningen pé tveers af alle borgere. Det betyder, at | ogsa vil kunne treeffe kon-
krete afgarelser eller foranstaltninger, f.eks. om sociale ydelser eller sundhedsfaglig behand-
ling, overfor de borgere, hvis oplysninger indgik i det oprindelige traeningsdata.

Formalsbegraensningen i databeskyttelseslovens § 10 skal derfor forstas saledes, at | ikke ma
handle ud fra de anbefalinger, forudsigelser mv., som lgsningen generer, mens den er under
udvikling. Et hospital ma eksempelvis ikke ivaerksaette patientbehandling p& baggrund af for-
slag til behandling, som Igsningen genererer under udvikling. Hospitalet ma dog godt iveerk-
seette patientbehandling pa& grundlag af forslag, der genereres af Al-lgsningen ved drift, uanset
at forslagene eventuelt angar de samme personer, som indgik i traeningsdatasaettene.

Eksempel 9

En kommune gnsker at opna mere viden om borgernes behov for genoptraening og
rehabilitering efter leengerevarende sygdomsforlgb, da kommunen oplever stigende
udgifter pa dette omrade. Med henblik pa at tilvejebringe denne viden og samtidig give
den enkelte borger et stgrre udbytte af sin genoptraening udvikler kommunen i samar-
bejde med en leverandgr en Al-lgsning i habet om at nedbringe udgifterne pa omradet.
Lasningen tilretteleegger individuelle treeningsforlgb for borgerne baseret pa en lang
reekke data om bl.a. deres sygdomshistorik. Al-lgsningen treenes ved brug af oplys-
ninger fra tidligere sager.

Kommunen behandler oplysninger om borgeren, herunder helbredsoplysninger, med
henblik pa udfarelse af en videnskabelig undersggelse, idet hensynet bag udviklingen
af lgsningen er at tilvejebringe ny viden om genoptraening og rehabilitering.

29 Det fglger af databeskyttelseslovens § 10, stk. 2.
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Kommunen gnsker derudover efterfglgende at seette den feerdigudviklede Al-lgsning
i drift som led i kommunens myndighedsopgave pa omradet.

Kommunen kan behandle personoplysninger, der findes i de historiske data, p& bag-
grund af databeskyttelseslovens § 10, men kan ikke under udvikling af lgsningen til-
retteleegge individuelle treeningsforlgb pa baggrund af de forslag, som Al-lgsningen
genererer.

Nar kommunen efterfglgende seetter Igsningen i drift, kan kommunen dog godt tilret-
telaegge individuelle treeningsforlgb — ogsa for de samme borgere, hvis oplysninger
indgik i treeningsdataseettet. Forudsaetningen for, at kommunen kan seette lgsningen i
drift er imidlertid fortsat, at kommunen kan identificere et klart retsgrundlag, f.eks. i
serviceloven, for den behandling af personoplysninger, der sker som led i drift af lgs-
ningen.

Mellem udvikling og idriftseettelsen af en Al-lgsning vil den udviklede lgsning ofte blive testet.
I vil eksempelvis anvende den udviklede model pa en begraenset gruppe af personer i et kon-
trolleret milijg med henblik pa at teste, om modellen har brister eller fejl.

Pa dette tidspunkt vil behandlingen af personoplysninger i Al-lgsningen typisk ske med henblik
pa at generere forudsigelser, anbefalinger eller lignende om et begreenset antal borgere, som
indgar i det dataseet, der anvendes til test. Lgsningen vil — p& samme made som hvis lgsningen
var i drift — generere et output, f.eks. en forudsigelse om risikoen for, at en borger skal lang-
tidsindleegges. Dette output kan indga i jeres arbejde med at teste, om lgsningen er fejlfri,
f.eks. ved at foretage en menneskelig (i dette tilfaelde lsegelig) vurdering af samme borger med
henblik pa at efterprgve den genererede forudsigelse. | kan imidlertid ikke iveerksaette sund-
hedsbehandlingen over for den pageeldende borger baseret pa output fra testfasen.

I det omfang udvikling af en Al-lgsning helt eller delvist kan betragtes at ske i statistisk eller
videnskabeligt gjemed, vil testen af sddanne Igsninger kunne anses som en del af det statisti-
ske eller videnskabelige formal. Det betyder, at behandlingen af personoplysninger i denne
fase ogsa kan ske pa baggrund af databeskyttelseslovens § 10. Det skyldes, at formalet med
en sadan test af lgsningen typisk er at efterprgve rigtigheden af det output, som Igsningen
genererer, og afprave lgsningens palidelighed. Desuden vil test ofte ske i et kontrolleret miljg,
og lgsningen kan dermed ikke anses for at veere taget i drift.

En manglende mulighed for at teste Al-lgsninger pa baggrund af lovens § 10 ville i mange
tilfeelde afskaere muligheden for at foretage en fyldestggrende vurdering af, om den udviklede
lzsning fungerer efter hensigten. En test af lgsningen kan saledes veere essentiel for at opna
det statistiske eller videnskabelige formal med udviklingen og treeningen af Al-lgsningen.

Det er imidlertid vigtigt, at | er opmaerksomme pa, at databeskyttelseslovens § 10 ikke kan
udstraekkes til at omfatte anvendelse af Al-lgsningen efter testfasen som et led i jeres daglige
drift.

Selvom det kan forekomme oplagt at udvikle og traene en Al-lgsning p& baggrund af databe-
skyttelseslovens § 10, som fastsaetter en reekke mere lempelige vilkar for behandlingen af
personoplysninger, er det de faktiske omstaendigheder ved udviklingsprojektet, der fastlaeg-
ger, om bestemmelsen kan bruges. Bestemmelsen kan séledes ikke bruges frit, hvis de fakti-
ske omsteendigheder ikke indikerer, at behandlingen af personoplysninger reelt sker alene i
videnskabeligt eller statistisk gjemed.

Det bemeerkes desuden, at drift af Igsningen — uanset om udvikling og traening af Al-lgsningen
er sket pa baggrund af databeskyttelseslovens § 10 — forudsaetter et seerskilt retsgrundlag. |
bar derfor allerede i forbindelse med designfasen tage stilling til, om der findes et relevant
retsgrundlag til jeres behandling af personoplysninger, nar Igsningen szettes i drift. Datatilsynet
udelukker ikke, at der kan veere tilfeelde, hvor drift af en Al-lgsningen ogsa sker i et statistisk
eller videnskabeligt gjemed. | disse tilfelde kan databeskyttelseslovens § 10 ogsa benyttes til
drift af den pageeldende Igsning, men det m& antages at have undtagelsens karakter, at det
vil veere tilfaeldet.
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4.2 Oplysningspligt

Nar | indsamler oplysninger hos borgerne eller hos andre, skal | som det klare udgangspunkt
oplyse borgerne om, at | behandler deres oplysninger og hvorfor. Det geelder ogsa, nar | ind-
samler oplysninger til brug for udvikling af en Al-lgsning.

| kan laese mere om, hvilken information | skal give borgerne mv. i afsnit 3 om oplysningspligten
i Datatilsynets generelle vejledning om de registreredes rettigheder.*°

Hvis | overvejer at udvikle Al-lgsninger ved brug af egne, eksisterende data, f.eks. historiske
sager, skal | veere opmaerksomme pa jeres pligt til at oplyse borgerne om det. Det skyldes
kravet om, at borgerne skal informeres pa ny, nar oplysningerne skal bruges til andre formal
end det, som de oprindeligt blev indsamlet til. Som beskrevet ovenfor i afsnit 3.1. anses udvik-
ling af en Al-lgsning for at veere et nyt formal i forhold til eksempelvis sagsbehandling i forvalt-
ningen.

Kravene til, hvilken information | skal give borgerne, afhaenger af situationen. Der sondres
mellem den situation, hvor | har indsamlet oplysningerne hos borgerne, f.eks. hvis en borger
har sendt en ansggning til jer, og den situation, hvor | ikke har indsamlet oplysningerne hos
borgerne, f.eks. hvis | har modtaget oplysninger fra en anden myndighed til brug for jeres
sagsbehandling.3!

Hvis | gnsker at genanvende data, som | allerede ligger inde med, skal | sgrge for at informere
borgerne om den pateenkte anvendelse, inden det sker.

Eksempel 10

En kommune gnsker at udvikle en Al-lgsning til at fremsgge tidligere ansggningssager
om kropsbarne hjeelpemidler. Lgsningen skal udvikles ved brug af gamle ansggnings-
sager. Det drejer sig derfor om oplysninger, som kommunen har modtaget fra bor-
gerne selv.

Kommunen har ikke tidligere oplyst borgerne om, f.eks. i forbindelse med ansggnin-
gen, at oplysningerne ville blive brugt til at udvikle en Al-lgsning.

Kommunen skal derfor give borgerne en raekke informationer om, at deres oplysninger
vil blive (gen)brugt til dette nye formal. Det falger af forordningens artikel 13.

Hvis | gnsker at bruge data fra andre myndigheder, skal | som det klare udgangspunkt ogsa
sgrge for at oplyse borgerne om, at | modtager disse datasaet, og hvad | vil bruge dem til.

Eksempel 11

En kommune gnsker at udvikle en Al-lgsning til at understgtte visitation af genoptrae-
ningsplaner, som kommunen er forpligtet til at tilbyde efter sundhedsloven. Lgsningen
skal udvikles ved brug af tidligere genoptraeningsplaner. Oplysningerne stammer op-
rindeligt fra regionerne, som har indsamlet oplysningerne som led i patientbehandling.

Hverken regionerne eller kommunen har tidligere oplyst borgerne om, at oplysnin-
gerne vil blive brugt til at udvikle en Al-lgsning.

30 Datatilsynets vejledning om de registreredes rettigheder, juli 2018.

31 Hvis | har indsamlet oplysningerne direkte hos borgerne, findes kravene i databeskyttelsesforordningens artikel 13. Hvis |
derimod har modtaget oplysningerne andetsteds fra, findes kravene i artikel 14.
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Kommunen skal derfor give borgerne en raekke informationer om, at deres oplysninger
vil blive (gen)brugt til dette formal. Det fglger af forordningens artikel 14.%2

I har dog ikke pligt til at oplyse borgerne om, at | bruger oplysningerne til et nyt formal, hvis det
udtrykkeligt fremgar af lovgivningen, at | foretager denne behandling af oplysningerne.

Hvis | viderebehandler oplysningerne p& baggrund af en bekendtggrelse udstedt i medfar af
databeskyttelseslovens § 5, stk. 3, skal | ikke oplyse borgerne om viderebehandlingen. Det
geelder dog ikke, hvis det nye formal er sammenstilling eller samkgring af oplysninger i kon-
trolgjemed.®

@konomisk stette til modtagere af seldrecheck og en-
gangsbelgb til uddannelsessggende — undtagelse fra op-
lysningspligten

Det fremgar af lov om en ekstra gkonomisk stgtte til modtagere af eeldrecheck og
engangsbelgb til uddannelsessggende, der modtager stipendium som tillaeg pa grund
af en funktionsnedseettelse eller som enlige forsgrgere § 6, stk. 1, at Uddannelses- og
Forskningsstyrelsen videregiver personnumre pa uddannelsessggende til Arbejds-
markedets Tilleegspension til brug for udbetaling af engangsvederlag.

Bestemmelsen er et eksempel pa, at en myndighed kan undlade at opfylde oplys-
ningspligten i forbindelse med viderebehandling — videregivelse af personoplysninger
til en anden myndighed — i medfgr af databeskyttelsesforordningens artikel 14, stk. 5,
litra c. Det skyldes, at Uddannelses- og Forskningsstyrelsen er underlagt en pligt til at
videregive de pageeldende oplysninger til Arbejdsmarkedets Tilleegspension, og dette
fremgar tydeligt at bestemmelsen.

Kommunalbestyrelsers videregivelse af oplysninger fra
CPR til private —ingen undtagelse fra oplysningspligten

Det fglger af CPR-lovens § 43, stk. 1, at kommunalbestyrelser kan videregive beskyt-
tede navne og adresser i CPR til private, der har en retlig interesse i sddanne oplys-
ninger om en forud identificeret person.

Bestemmelsen er et eksempel pd, at en myndighed ikke udtrykkeligt er underlagt en
pligt til at videregive oplysninger, men har muligheden for det (jf. kan videregive”).
Kommunalbestyrelser vil ikke med henvisning til denne bestemmelse kunne undlade
at opfylde deres oplysningspligt efter artikel 14, stk. 5, litra ¢, da borgerne ikke ud fra
bestemmelsen kan se, at deres oplysninger vil blive videregivet.

Der findes en reekke andre undtagelser til forpligtelsen til at oplyse borgerne om en behandling
af deres oplysninger. Det geelder bl.a. hvis borgerne allerede er bekendt med oplysningerne.
Om denne undtagelse kan bruges afhaenger af, hvilke informationer | har givet borgerne i for-
bindelse med indsamlingen af deres oplysninger. Hvis borgerne pa det tidspunkt, de afgav
oplysningerne, ikke blev informeret bl.a. om de formal, oplysningerne skulle bruges til (treening
af en Al-lgsning til et eller flere formal), kan | ikke benytte undtagelsen, idet borgerne ikke er
bekendt med alle de ngdvendige oplysninger.

32 Det er Datatilsynets opfattelse, at ingen af undtagelserne i forordningens artikel 14 eller databeskyttelseslovens § 22 er
relevante i dette tilfaelde.

33 Databeskyttelseslovens § 23.
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Derudover kan der veere et hensyn til jer som myndighed eller til borgerne selv, som medfarer,
at borgerne ikke skal oplyses om en behandling.

Hvis | ikke har indsamlet oplysningerne hos borgerne, er | desuden ikke forpligtede til at oplyse
dem om behandlingen af deres oplysninger, hvis det er umuligt eller vil kreeve en uforholds-
meessigt stor indsats. Hvis det er tilfeeldet, skal | dog traeffe andre passende foranstaltninger
for at beskytte borgernes rettigheder, f.eks. ved at offentliggare informationerne pa jeres hjem-
meside.

| kan leese mere om undtagelserne til oplysningspligten i afsnit 3.4.3 og 3.5.3 i Datatilsynets
vejledning om de registreredes rettigheder.®*

Eksempel 12

En forsker pa et universitet gnsker at udvikle en Al-lgsning, der skal identificere mulige
risikofaktorer for anbringelse af bagrn og unge. Lgsningen skal udvikles ved brug af
oplysninger fra en myndigheds register, som indeholder oplysninger om anbragte bgrn
og unge fra de sidste 50 ar.

Forskeren konstaterer dog, at en raekke af kontaktoplysningerne i registret er foreel-
dede. Idet forskeren ikke har mulighed for at finde borgernes kontaktoplysninger pa
anden vis, kan forskeren ikke oplyse borgerne om behandlingen af deres oplysninger.

Det er Datatilsynets opfattelse, at universitetet i dette tilfeelde kan undlade at opfylde
oplysningspligten, da det er umuligt eller i hvert fald vil kreeve en uforholdsmaessigt
stor indsats. Som en kompenserende foranstaltning veelger forskeren at oprette en
hjemmeside, hvor oplysninger om forskningsprojektet kan findes.%®

| skal ogsa veere opmaerksomme pa, at | som dataansvarlige ikke er forpligtet til at
indhente flere oplysninger om borgerne alene for at kunne at opfylde oplysningsplig-
ten. Det vil i eksemplet indebzaere, at universitetet ikke er forpligtet til at samkgre de
oplysninger, som universitetet er i besiddelse af, med oplysninger fra CPR-registeret
alene med det formal at finde eventuelle kontaktoplysninger for at kunne opfylde op-
lysningspligten, jf. databeskyttelsesforordningens artikel 11.

34 Se naermere i Datatilsynets vejledning om de registreredes rettigheder, juli 2018, samt Artikel 29-gruppens retningslinjer for
gennemsigtighed i henhold til forordning 2016/679, WP260.

35 Forpligtelsen til at treeffe passende foranstaltninger i tilfaelde, hvor der viser sig umuligt eller vil kreeve en uforholdsmaessig
stor indsats at oplyse borgerne om behandling af deres personoplysninger, falger af databeskyttelsesforordningens artikel 14,
stk. 5, litra b, 2. led.
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S.

5.1

5.2

Driftsfasen

Nar en Al-lgsning implementeres i myndighedens daglige drift, vil den typisk blive brugt til at
lgse en konkret opgave i praksis. Det kan veere en eksisterende myndighedsopgave, som Al-
Izsningen skal bidrage til at lase mere effektivt. Det kan ogséa vaere en helt ny myndighedsop-
gave, som myndigheden fra begyndelsen vurderer bedst kan lgses ved brug af Al. Al-lgsninger
i den offentlige sektor vil sdledes f.eks. kunne bruges som beslutningsstgtte for sagsbehand-
lere pa beskeeftigelsesomradet, treeffe afgarelse i enkle ansggningssager, udveelge virksom-
heder og borgere til kontrol p& skatteomradet, tolke scanningsbilleder pa hospitaler, forudsige
patienters risiko for komplikationer som falge af et kirurgisk indgreb og meget andet. Feelles
for disse formal er, at anvendelsen af sadanne Igsninger i den offentlige sektor skal understgtte
myndighedsudgvelsen.

Formal

Mens behandlingen af personoplysninger til brug for udvikling af en Al-lgsning anses som et
saerskilt formal, er drift af en Al-lgsning er dog naermere knyttet til udfarelsen af jeres myndig-
hedsopgaver. Derfor vil drift af Al-lgsningen ofte ikke anses som et saerskilt formal, men blot
understgtte den eksisterende myndighedsopgave. Der kan dog veere tilfeelde, hvor drift af lgs-
ningen sker som led i et nyt formal. Det kan f.eks. veere tilfeeldet, hvor myndigheden skal va-
retage en ny opgave, som myndigheden ikke tidligere har varetaget, og som fra start skal ske
ved brug af en Al-lgsning.

Under alle omsteendigheder vil brug af Al-lgsninger typisk aktualisere (ofte hgje) risici for bor-
gerne, f.eks. hvis Al-lgsningen i drift har til formal at producere forudsigelser, anbefalinger mv.
om borgeren, som myndigheden vil handle ud fra. Dette vil udggre et indgreb i borgerens
konkrete forhold, som efter omsteendighederne kan vaere starre eller mindre.

Der vil derfor veere behov for, at | vurderer, om jeres eventuelle behandlingsgrundlag er til-
straekkelig klart og tydeligt til, at | kan seette lgsningen i drift. Nogle behandlingsgrundlag vil
desuden ikke veere tilgaengelige for jer til brug for drift af Al-lgsningen, sdsom databeskyttel-
seslovens § 10, jf. neermere herom ovenfor afsnit 4.1.2. | s& fald vil | veere ngdt til at identificere
et andet behandlingsgrundlag, medmindre Al-lgsningen anvendes som led i et statistisk eller
videnskabeligt gjemed.

Relevante behandlingsgrundlag

Nar Al-lgsningen er feerdigudviklet og -traenet, og | gnsker at szette lgsningen i drift, skal | have
et behandlingsgrundlag for den behandling af personoplysninger, som vil ske ved drift af lgs-
ningen. Hvis der er tale om en dynamisk model, der ogsa i driftsfasen kontinuerligt leerer og
udvikler sig pa grundlag af de data, den behandler, ma der identificeres et behandlingsgrund-
lag til bade forméalet om udvikling og formalet med at anvende Igsningen i drift. Se neermere
herom i afsnit 5.3.

Personoplysninger kan behandles pa baggrund af et af flere behandlingsgrundlag, som findes
i databeskyttelsesforordningens artikel 6, stk. 1. | praksis vil offentlige myndigheder typisk be-
handle borgernes personoplysninger, fordi det er ngdvendigt for at overholde en retlig forplig-
telse,® eller med henblik pa at udfgre en opgave i samfundets interesse eller som led i sin
offentlige myndighedsudgvelse.®” Behandlingen skal i disse tilfeelde altid have et sakaldt sup-
plerende retsgrundlag i EU-retten eller dansk ret.

36 Databeskyttelsesforordningens artikel 6, stk. 1, litra c.

37 Databeskyttelsesforordningens artikel 6, stk. 1, litra e.
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Retlig forpligtelse

En retlig forpligtelse skal ikke ngdvendigvis veere en lov, men kan ogsa veere regler udstedt i
medfgr af lov, f.eks. bekendtggrelser og andre administrative forskrifter. Endvidere skal en
retlig forpligtelse veere tilstraekkelig klar med hensyn til den behandling af personoplysninger,
som den kraever. Den retlige forpligtelse skal derfor udtrykkeligt henvise til karakteren af og
genstanden for behandlingen, og | mad som myndighed ikke have ungdige skensbefgjelser
med hensyn til, hvordan den retlige forpligtelse skal overholdes.®® Hvis | som myndighed ba-
serer jeres behandling af oplysninger i en Al-lgsning pa en retlig forpligtelse, skal det klart
fremga af lovgivningen, at | er forpligtet til at behandle de pagaeldende oplysninger, og | ma
kun behandle oplysningerne i det omfang, det er ngdvendigt for at overholde den specifikke
retlige forpligtelse.

Indberetning af Ignindkomst — retlig forpligtelse

Skatteindberetningslovens § 1 fastseetter, at alle arbejdsgivere hver maned skal ind-
berette deres ansattes indkomst til indkomstregistret. Af bestemmelsens stk. 2-4 frem-
gar de specifikke oplysninger i form af indkomsttyper, der skal oplyses om i indberet-
ningen, herunder lgn, gratiale, godtgerelse for udgifter pafert i forbindelse med arbej-
det eller anvendt til kurser og uddannelse mv.

Bestemmelsen er et eksempel pa en klar retlig forpligtelse til at behandle, her indbe-
rette, personoplysninger.

Opgave i samfundets interesse eller offentlig myndighedsudgvelse

Hvis lovgrundlaget ikke preecist angiver, at | skal behandle specifikke personoplysninger med
henblik p& at udvikle eller bruge en eller flere Al-lgsning(er), vil det som udgangspunkt veere
udfarelse af en opgave i samfundets interesse eller offentlig myndighedsudgvelse, som udgar
jeres behandlingsgrundlag. Det skal dog fortsat fremga af lovgivningen, at der er tale om en
opgave, som | er forpligtet eller berettiget til at udfgre. Det kan f.eks. veere lgsningen af opga-
ver inden for det sociale omrade, som | skal varetage i henhold til servicelovens bestemmelser.

Statte til hjeelpemidler — palagt myndighedsopgave

Efter servicelovens § 112 skal kommuner i visse tilfeelde yde statte til hjselpemidler til
personer med varigt nedsat fysisk eller psykisk funktionsevne.

Bestemmelsen er et eksempel p& en opgave, som kommuner er forpligtet til at udfere.

For at behandling kan anses for ngdvendig af hensyn til udfagrelsen af en opgave i samfundets
interesse, skal opgaven veere af almen interesse og dermed af betydning for en bredere kreds
af personer. Dette vil f.eks. veere tilfeeldet med behandling i historisk, statistisk eller videnska-
beligt gjemed. Der kan veere tale om behandling til varetagelse af en opgave i samfundets
interesse, uanset at der samtidig forfalges eksempelvis et kommercielt formal, og generelt ma
begrebet forstds bredt, ndr behandlingen foretages af offentlige myndigheder.

For at personoplysninger kan behandles med henvisning til en retlig forpligtelse eller en op-
gave i samfundets interesse eller myndighedsudgvelse, skal behandlingen som naevnt veere
forudsat i EU-retten eller dansk ret.

Der kraeves dog ikke ngdvendigvis en specifik lov for hver behandlingsaktivitet. Det kan veere
tilstreekkeligt med én lov som grundlag for flere behandlingsaktiviteter, som baseres pa en
retlig forpligtelse, eller som er ngdvendige for at udfgre en opgave i samfundets interesse eller

38 Justitsministeriets beteenkning nr. 1565/2017, s. 117f. og s. 130.
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som en del af offentlig myndighedsudgvelse. Retsgrundlaget bgr endvidere veere klart og prae-
cist, og anvendelsen af reglerne bgr veere forudsigelig for de borgere, der omfattes af reg-
lerne.®®

Kravene til klarheden af det retsgrundlag, som skal danne baggrund for jeres behandling af
personoplysninger ved drift af en Al-lgsning, afhaenger af, hvor indgribende behandlingen er
for borgerne. Efter Datatilsynets opfattelse skal retsgrundlaget vurderes ud fra, hvor direkte og
indgribende f.eks. en afggrelse eller aktivitet er for borgerne. Det gaelder uanset, om aktiviteten
er bebyrdende eller begunstigende. Retsgrundlaget skal sta i rimeligt forhold til det legitime
formal, der forfglges, og behandlingen ma ikke vaere mere indgribende end ngdvendigt.

Efter Datatilsynets opfattelse stilles der forskellige krav til klarheden af det relevante retsgrund-
laget til henholdsvis udvikling og drift af lasningen. Som naevnt ovenfor medfarer udvikling af
en Al-lgsning som altovervejende udgangspunkt ikke direkte konsekvenser for borgerne. Der-
imod vil en Al-lgsning i drift forventeligt generere forudsigelser, anbefalinger mv., som f.eks.
skal veere beslutningsstgtte for myndighedens sagsbehandlere. Det kan ogsa veere, at en Al-
lgsning skal treeffe automatiske afggarelser over for borgerne. Konsekvenserne for borgerne er
dermed ofte starre, nar Al-lgsningen er i drift, og der stilles derfor hgjere krav til klarheden af
det retsgrundlag, der danner baggrund for at anvende Igsningen i drift.

I vurderingen af, om retsgrundlaget, som | har identificeret, er tilstreekkelig klart, bgr | inddrage,
hvilke oplysninger der behandles og om hvilke personer, herunder f.eks. sarbare borgere. Der-
udover skal | inddrage, om den pagzeldende forudsigelse, afgarelse mv., som Al-lgsningen
genererer, har indvirkning pa borgerens gkonomiske, uddannelsesmaessige, sociale,
sundhedsmaessige eller lignende forhold.*® Indvirkningen kan vaere savel positiv som negativ.
Endelig bar | overveje, om den pageeldende behandling, herunder den omstsendighed at be-
handlingen sker ved anvendelse af Al, er forudsigelig og gennemsigtig for borgeren.

Brug af Al-lgsninger kan ikke generelt siges altid at veere indgribende for borgeren. Myndig-
heders borgerrettede brug af sddanne Igsninger vil dog i sagens natur typisk have indflydelse
pa borgernes livssituation. Derfor vil den behandling af personoplysninger, som Al-lgsningen
foretager, ofte veere indgribende. Modsat vil brug af Al-lgsninger til mere generelle myndig-
hedsopgaver, der ikke er direkte borgerrettede, anses for at veere mindre indgribende.

Datatilsynets praksis (j.nr. 2022-212-3676)

I sin vurdering af kommuners hjemmel til at anvende Asta-veerktgjet udtalte Datatilsy-
net, at kravene, der stilles til klarheden af det ngdvendige retsgrundlag, afhaenger af,
hvor indgribende den pagzeldende behandling er for den registrerede. Er der tale om
en helt harmlgs behandling, vil kravene ikke veere seerlig store. Er der derimod tale
om en indgribende behandling, som det var med Asta-veerktgjet, stilles der starre krav
til, hvor klart hjemmelsgrundlaget skal veere.

Asta var et veerktgj, der havde til formal at foretage en maskinel analyse af, hvad en
nyligt ledig dagpengemodtagers risiko var for, at den pageseldende persons kontaktfor-
Ilgb med jobcenteret blev langvarigt. Asta-veerktgjet estimerede bl.a. dagpengesagens
og kontaktforlgbets varighed pa baggrund af en lang raekke oplysninger om borgeren.

Det var pa& den baggrund Datatilsynets opfattelse, at der skulle veere hjemmel i dansk
ret, for at Asta-veerktgjet kunne anvendes af kommunerne, som det f.eks. kendes fra
§ 8, stk. 2, i lov om en aktiv beskeeftigelsesindsats. Denne vurdering var saledes ba-
seret pa beskrivelsen af den behandling af personoplysninger, der ville ske ved brug
af Asta-veerktgjet.

39 Praeambelbetragtning nr. 41 og 45 til databeskyttelsesforordningen.

40 Praeambelbetragtning nr. 75 til databeskyttelsesforordningen.
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Krav til klarheden af lovgrundlaget

Skzerpede krav

Direkte indgreb i
borgernes forhold

Ikke ubetydelig
omfang af seerlige
kategorier af op-
lysninger

Omfatter (neesten)
udelukkende sar-
bare borgere,
f.eks. eeldre, bgrn,
patienter mv.

Almindelige
krav

Ingen direkte ind-
greb i borgernes
forhold

Fa eller mindre
omfang af seerlige
kategorier af op-
lysninger

Omfatter fa sar-
bare borgere,
f.eks. eeldre, bgrn,
patienter mv.

Lempeligere
krav

Ingen indgreb i
borgernes forhold

Ingen eller fa seer-
lige kategorier af
personoplysninger

Omfatter ikke sar-
bare borgere,
f.eks. eeldre, barn,
patienter mv.

Eksempel

En Al-lgsning har til formal at foretage en maskinel analyse af, hvad
en nyligt ledig dagpengemaodtagers risiko er for, at den pageelden-
des kontaktforlgb med jobcenteret blev langvarigt. Veerktgjet fore-
tager med andre ord en statistisk baseret analyse af borgeren med
henblik p& at estimere dagpengesagens og kontaktforlgbets varig-
hed p& baggrund af en lang raekke oplysninger om borgeren. Det
omfatter oplysninger, der stammer fra borgerens seneste dagpen-
gesager, herunder bl.a. oplysninger om borgerens CV, tidligere
kontaktforlgb, seerlige behov, f.eks. tolkebistand, mv.

Der er her tale om sarbare borgere og en omfattende behandling af
personoplysninger vedrgrende dem. Behandlingen har indgribende
konsekvenser for de pageeldende borgere, idet Al-lgsningens out-
put indgar i sagsbehandlerens samlede skgn og kan have betyd-
ning for borgerens konkrete gkonomiske situation.

Eksempel

En Al-lgsning analyserer kommunens data om affaldssortering,
herunder maengden af de forskellige kategorier af affald fra forskel-
lige distrikter i kommunen. Formalet er at tilrettelaegge en mere hen-
sigtsmaessig afhentningsordning i kommunen, sé skraldespande og
containere ikke tammes oftere end ngdvendigt. Al-lgsningen juste-
rer lgbende forventningerne til affaldsproduktionen baseret pa aen-
dringer i indg&ende data og renovationsselskabet tilpasser sine af-
hentningsruter pa dette grundlag.

Her vil der i mindre omfang blive behandlet personoplysninger om
borgerne, da det i tyndt befolkede omrader kan veere muligt at
knytte affaldsdata fra et distrikt til enkeltpersoner. Al-lgsningens be-
handling af personoplysninger kan f& konsekvenser for den enkelte
borger i form af sjeeldnere eller hyppigere temning af vedkommen-
des skraldespande.

En Al-lgsning analyserer GPS- og andre kgrselsdata fra hjemme-
plejens biler med henblik pa at opna en mere effektiv udnyttelse af
de forhandenvaerende keretgjer, da antallet af plejekreevende bor-
gere i kommunen er stigende.

| denne situation vil der alene blive behandlet personoplysninger
om (sérbare) borgere i begraenset omfang i form af deres bopaels-
adresse og leengden af hjemmeplejens besgg, og behandlingen har
umiddelbart ikke konsekvenser for de pagaeldende borgere. Resul-
tatet af behandlingen skal sdledes alene anvendes til at organisere
brugen af hjemmeplejens biler, og der tilsigtes ikke eendringer i ind-
holdet af den service, borgerne modtager.
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5.2.3 Seerligt om samtykke
Et samtykke*! kan i visse tilfeelde udgere det forngdne retlige grundlag for behandling af per-
sonoplysninger. Et samtykke skal dog opfylde en reekke betingelser for at veere gyldigt. For at
et samtykke er gyldigt, skal det veere frivilligt, specifikt, informeret og udtryk for en utvetydig
viljestilkendegivelse.*? Det er endvidere en betingelse, at den registrerede er blevet informeret
om, at samtykket kan treekkes tilbage.*®

Betingelserne for et gyldigt samtykke kan veere vanskelige at opfylde, hvis | som offentlig myn-
dighed gnsker at behandle borgernes oplysninger ved brug af en Al-lgsning.

Farst og fremmest skyldes det, at der ofte vil vaere en klar skaevhed i forholdet mellem borge-
ren og jer som myndighed. Hvis behandlingen af oplysninger i den konkrete sag, f.eks. en
ansggning om en ydelse eller en tilladelse, har indflydelse pa borgerens livssituation — uanset
om det er reelt, eller om borgeren blot opfatter det sddan — vil borgerens samtykke ikke kunne
anses for frivilligt.*

Frivillighedsbetingelsen vil alene kunne anses for opfyldt i situationer, hvor det ikke har hver-
ken opfattede eller reelle negative konsekvenser for borgeren, hvis vedkommende undlader
at give sit samtykke. Dette vil f.eks. kunne veere tilfaeldet, hvor borgeren giver samtykke til at
modtage servicebeskeder pa e-mail eller SMS om afhentning af storskrald i lokalomradet.

Datatilsynets praksis (j.nr. 2022-212-3676)

Styrelsen for Arbejdsmarked og Rekruttering anmodede i 2022 Datatilsynet om en
vurdering af spgrgsmalet om kommuners hjemmel til at anvende Al-profileringsvaerk-
tojet Asta.

Asta-veerktgjet havde til formal at foretage en maskinel analyse af risikoen for, at en
nyligt ledig dagpengemodtagers kontaktforlab med jobcenteret blev langvarigt. Med
andre ord udarbejdede Asta pa grundlag af en reekke data om borgeren en statistisk
forudsigelse af dagpengesagens og kontaktforlgbets varighed for den pageeldende.

Datatilsynet udtalte i den forbindelse bl.a., at et samtykke efter tilsynets opfattelse
sjeeldent vil kunne anses for frivilligt og dermed udggre et gyldigt behandlingsgrundlag
ved behandling af oplysninger om borgeren i den konkrete kontekst, hvor der var tale
om en offentlig myndighed, og hvor den offentlige myndighed havde kontrol over bor-
gerens forsgrgelsesgrundlag.

Det gjaldt, selvom det i praksis ville veere muligt for borgeren at frasige sig behandlin-
gen, det vil sige undga profileringen, uden at det havde en negativ indvirkning for den
pageeldende, f.eks. i form af stop af ydelse. Der ville nemlig veere en ikke ubetydelig
risiko for, at borgeren — uagtet denne mulighed — ville fgle sig presset til at samtykke
til behandlingen, f.eks. for at undgé at fremsta besveerlig eller lignende.

| skal veere opmaerksomme pa, at myndigheder helt generelt skal have hjemmel i lovgivningen
for at udfere deres opgaver. | kan altsa ikke bruge et samtykke fra borgeren som behandlings-
grundlag, hvis behandlingen falder uden for rammerne af de opgaver, | som myndighed er
blevet palagt. Dette udelukker dog ikke myndigheden fra at veelge samtykke som behandlings-
grundlag efter databeskyttelsesreglerne i situationer, hvor behandlingen ligger inden for ram-
merne af myndighedens opgaver. Det kan f.eks. veere tilfeeldet, hvis myndigheden gnsker at

41 Databeskyttelsesforordningens artikel 6, stk. 1, litra a.
42 Databeskyttelsesforordningens artikel 4, nr. 11.
43 Databeskyttelsesforordningens artikel 7, stk. 3.

44 Datatilsynets udtalelse af 5. juli 2022 i sagen med j.nr. 2022-212-3676 (Asta-veerktgjet). Se ligeledes Det Europeeiske Da-
tabeskyttelsesrads retningslinjer nr. 05/2020 om samtykke, s. 8, pkt. 16, samt praeambelbetragtning nr. 43 til databeskyttelses-
forordningen.
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5.3

give borgerne reel valgfrihed med hensyn til behandlingen af personoplysninger. Et eksempel
kunne veere myndighedens tilbud om at benytte en app eller lign.

Eksempel 13

En kommune har udviklet en app, som kan forudsige, hvor der er starst sandsynlighed
for at finde en ledig parkeringsplads. Borgere kan dermed minimere den tid, de bruger
pa at finde parkeringsmuligheder.

Appen viser bl.a. den historiske beleegning for hver enkelt gade pa det tidspunkt, en
bilist karer forbi, samt hvor lang tid det typisk vil tage at finde en parkeringsplads i det
pageeldende omrade. Samtidig foreslar appen, hvor der er starst mulighed for at finde
en ledig parkeringsplads.

For at appen kan fungere efter hensigten, anmoder kommunen om borgernes sam-
tykke til at indsamle personoplysninger om dem, herunder lokationsdata.

Det er Datatilsynets opfattelse, at kommunen vil kunne behandle borgernes person-
oplysninger til dette formal pa baggrund af deres samtykke. | denne situation er der
ingen negative konsekvenser — hverken reelle eller opfattede — for borgerne ved at
undlade at give samtykke. Parkeringsappen er alene en service, kommunen tilbyder,
og bilister bliver ikke stillet ringere i forhold til kommunen i gvrigt, hvis de ikke gar brug
af denne service.

Udover frivillighedsbetingelsen kan de komplicerede processer og den manglende gennem-
sigtighed, som ofte karakteriserer Al-lgsninger, sta i vejen for et gyldigt samtykke. Samtykket
skal veere specifikt og informeret, og | skal kunne handtere, at samtykket treekkes tilbage, og
stoppe behandlingen af de pageeldende oplysninger. Det kan veere en udfordring ved kom-
plekse Al-lgsninger, hvor oplysningerne behandles pd mange forskellige mader. Det er helt
afggrende for samtykkets gyldighed, at borgeren forstar, hvad vedkommendes oplysninger
skal bruges til, og kan til- og fraveelge disse formal. Jo mere, | gnsker at anvende oplysnin-
gerne til, desto vanskeligere vil det i sagens natur veere at opfylde disse betingelser.

| bar derfor som offentlig myndighed som udgangspunkt behandle borgernes oplysninger ved
brug af Al-lgsninger pa baggrund af et andet retsgrundlag end samtykke. Det gzelder ogsa ved
behandling af seerlige kategorier af oplysninger, som er omtalt neermere nedenfor.

Det bemeerkes i den forbindelse, at offentlige myndigheder i flere tilfaelde er underlagt bestem-
melser i anden lovgivning, som stiller krav om "samtykke” fra borgeren. | disse tilfeelde skal |
veere opmaerksomme pd, at selvom der efter den pageeldende lovgivning kraeves samtykke
fra borgeren til at behandle vedkommendes oplysninger, er der ikke ngdvendigvis tale om et
samtykke i databeskyttelsesreglernes forstand. Et sddant samtykke vil ofte udgere en garan-
tiforskrift for borgerne, men vil ikke udgere grundlaget for selve behandlingen af personoplys-
ninger. Behandlingsgrundlaget vil i disse tilfeelde ofte veere offentlig myndighedsudgvelse efter
databeskyttelsesforordningens artikel 6, stk. 1, litra e, hvor den pageeldende lovgivning vil ud-
gare den relevante supplerende nationale lovgivning.

Eksempelvis udgar et samtykke efter lov om retssikkerhed og administration pa det sociale
omrade (retssikkerhedsloven) § 11 a ikke et databeskyttelsesretligt samtykke. Det samtykke,
som borgeren kan give efter retssikkerhedslovens § 11 a, har til formal at sikre borgernes
rettigheder og indflydelse ved behandling af sager omfattet af loven, men udger ikke grundla-
get for behandlingen af personoplysninger. Behandlingsgrundlaget er derimod offentlig myn-
dighedsudgvelse.

Monitorering og efterleering

Nar en Al-lgsning er taget i brug, skal modellen som tidligere beskrevet Ilgbende overvages og
efter omstaendighederne gentraenes for at sikre et fortsat retvisende output.
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5.4

| en statisk model er driftsfasen tydeligt adskilt fra udviklingsfasen, og nar modellen er taget i
brug, behandler den kun de personoplysninger, som er ngdvendige for driftsformalet. Der vil
veere behov for jeevnlig monitorering for at sikre, at modellen forsat behandler og genererer
korrekte personoplysninger, men selve modellen sendrer sig ikke ved brug, og man har derfor
fuld kontrol over dens behandling af personoplysninger. Hvis der i forbindelse med monitore-
ringen findes behov for at gentraene modellen, tages den ud af drift og gentreenes i et lukket
testmiljg pa udvalgte treeningsdata. De to formal om udvikling og drift er saledes ikke tilstede
pa samme tid, og man har kun brug for at identificere et behandlingsgrundlag til ét formal ad
gangen.

En dynamisk model (gen-)treenes derimod kontinuerligt pa de nye data, den behandler, mens
den er i brug, og man vil have mindre kontrol med behandlingen af personoplysninger, da
selve modellen hele tiden sndrer sig. Dette kraever en mere omfattende monitorering for at
undga, at modellen udvikler sig i en uhensigtsmaessig retning, og man skal have den forngdne
hjemmel bade til at behandle borgernes oplysninger med henblik p& at gentraene og udvikle
Izsningen og til at behandle deres oplysninger som led i myndighedens drift, da de to formal
er til stede samtidigt.

Oplysningspligt

Nar | overvejer at saette jeres Al-lgsning i drift, skal | ogsa veere opmaerksomme pa jeres pligt
til at oplyse borgerne om behandlingen af deres oplysninger.

Som beskrevet i afsnit 4.2. vil udvikling af en Al-lgsning altid udgere et saerskilt formal, som |
skal oplyse borgerne om.

Oftest vil drift af en Al-lgsning ikke udgare et saerskilt formal. Det vil som regel veere tilfeeldet,
hvor myndigheden gnsker at lgse en bestemt opgave, og hvor anvendelsen af Al-lgsningen
knytter sig til Igsningen af denne opgave.

I nogle enkelte tilfeelde vil drift af en Al-lgsning udgare et saerskilt formal. Det betyder, at | bade
vil skulle oplyse borgerne om, at deres personoplysninger behandles som led i jeres myndig-
hedsopgave, og at | anvender en Al-lgsning hertil.

Seerligt for de dynamiske Al-lgsninger, hvor udvikling og treening ogsa forekommer, mens |gs-
ningen er i drift, skal | veere opmaerksomme p4, at udviklingen udger et szerskilt formal, som |
skal oplyse borgerne om. Se mere herom i afsnit 4.2.

| kan laese mere om, hvilken information | skal give borgerne mv. henvises i afsnit 3 om op-
lysningspligten i Datatilsynets generelle vejledning om de registreredes rettigheder.®

45 Datatilsynets vejledning om de registreredes rettigheder, juni 2018.
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6. Konsekvensanalyse

Hvis en behandling af personoplysninger sandsynligvis vil indebegere en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder, skal | forud for behandlingen foretage en konse-
kvensanalyse vedrgrende databeskyttelse — en sékaldt data protection impact assessment
(DPIA).*8 Dette er navnlig relevant, nér | gnsker at behandle personoplysninger ved brug af ny
teknologi.*” Det vil efter Datatilsynets opfattelse normalt veere tilfeeldet ved udvikling og brug
af Al-lgsninger.

En konsekvensanalyse vedrgrende databeskyttelse er en proces, der har til formal:

e at beskrive behandlingen af personoplysninger,

e atvurdere behandlingens ngdvendighed og proportionalitet, og

e at bidrage til at handtere de risici for fysiske personers rettigheder og frihedsrettighe-
der, som behandlingen af personoplysninger medfarer.

Konsekvensanalyse vedrgrende
databeskyttelse

Lovlighed:
Grundlzeggende princip-
per, behandlingsgrund- Behandlingssikkerhed
lag, handtering af de re-
gistreredes rettigheder

|dentifikation og handtering af risici

Risikovurdering er ogsa en integreret del af processen med at fastseette et passende niveau
af behandlingssikkerhed, men konsekvensanalysen gar et skridt videre end risikovurderingen
og indeholder bl.a. ogsa en vurdering af, hvordan de pateenkte behandlingsaktiviteter lever op
til de grundleeggende krav om lovlighed.

Konsekvensanalysen indeholder ligeledes en vurdering af risiciene for afvigelser fra den lov-
lige og tilsigtede behandlingsaktivitet. Derudover omfatter reglerne om konsekvensanalyser
en proces for inddragelse af databeskyttelsesradgiveren, samt eventuel hgring af Datatilsynet
ogl/eller borgerne. En konsekvensanalyse har specifikt til formal at sikre en systematisk

46 Databeskyttelsesforordningens artikel 35.

47 Artikel 29-gruppens retningslinjer for konsekvensanalyse vedrgrende databeskyttelse (DPIA) og bestemmelse af, om be-
handlingen "sandsynligvis indebaerer en hgj risiko" i henhold til forordning (EU) 2016/679, WP248, s. 9
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undersggelse af situationer, som kan fare til en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder.

Under visse betingelser er det et krav at gennemfgre en konsekvensanalyse. Betingelserne
fremgéar af (i) databeskyttelsesforordningen, (ii) Det Europeeiske Databeskyttelsesrads ret-
ningslinjer om konsekvensanalyser®, samt (iii) Datatilsynets liste over behandlingsaktiviteter,
der altid er underlagt kravet om en konsekvensanalyse®.

Det er Datatilsynets opfattelse, at behandling af personoplysninger som led i udvikling og/eller
drift af Al-lgsninger naesten altid vil udlgse flere af de kriterier, der er udslagsgivende for, om
der skal gennemfgres en konsekvensanalyse. Det skyldes:

e at Al anses som sakaldt "ny teknologi”, hvilket udger et af kriterierne i Datatilsynets
liste over aktiviteter, der altid er underlagt kravet om en konsekvensanalyse, og

e at udvikling og/eller drift af Al ofte indebaerer (i) behandling af seerlige kategorier af
oplysninger, (i) behandling af oplysninger om sarbare personer eller (iii) behandling
af personoplysninger i stort omfang, hvilket er tre gvrige kriterier der fremgar af Artikel
29-gruppens retningslinjer om konsekvensanalyse.

Konsekvensanalysen bgr foretages allerede i planlsegnings- og udviklingsfasen af en Al-lgs-
ning. | vil dermed s4 tidligt som muligt i processen blive klar over og kunne adressere eventu-
elle databeskyttelsesretlige udfordringer forbundet med Al-lgsningen.

Konsekvensanalysen vil ogsa gere jer i stand til at pavise, at | overholder principperne om
databeskyttelse gennem design og gennem standardindstillinger. Disse regler indebaerer, at |
skal implementere tekniske og organisatoriske foranstaltninger, der sikrer at databeskyttelses-
reglerne bliver overholdt — og giver derved forngdne garantier for borgernes rettigheder.

Konsekvensanalysen understgtter denne proces og ma ses som en Igbende forpligtelse,
navnlig nar behandlingssituationen — som det ofte vil veere tilfeeldet i en Al-lgsning — er dyna-
misk og under konstant forandring.

Princippet om ansvarlighed er en ragd trdd gennem hele databeskyttelsesforordningen. Reg-
lerne om databeskyttelse gennem design og gennem standardindstillinger understreger i den
forbindelse forpligtelsen til at indteenke databeskyttelsesreglerne allerede fra designfasen og
til at overvage de valgte foranstaltningers effektivitet gennem hele systemets levetid. Kravet
om databeskyttelse gennem design og gennem standardindstillinger gaelder bade i forbindelse
med udvikling og design af et system og i forbindelse med dets anvendelse.

Al-systemer, som behandler personoplysninger, bar saledes fra begyndelsen veere designet
med henblik pa at sikre en effektiv implementering af databeskyttelsesreglerne. Der skal pa
forh&nd veere gennemfart passende foranstaltninger for at sikre, at forordningens krav og be-
skyttelseshensyn varetages som en integreret del af hele systemets behandling af personop-
lysninger. Blandt andet skal det sikres, at treeningsdata er repreesentative, at systemets output
er rimeligt, at der ikke sker ulovlig forskelsbehandling, og at oplysninger behandles med den
forngdne sikkerhed, herunder f.eks. ved brug af pseudonymisering.

Der geelder ingen specifikke formkrav eller en bestemt metodologi for at foretage en konse-
kvensanalyse. Analysen skal dog som minimum indeholde (i) en systematisk beskrivelse af
de planlagte behandlingsaktiviteter og formalene med behandlingen, (ii) en vurdering af risici-
ene for borgernes rettigheder og frihedsrettigheder, samt (iii) de foranstaltninger, der pateen-
kes for at imgdega disse risici og pavise overholdelse af databeskyttelsesforordningen.>® Der
skal veere tale om en egentlig vurdering af risici, der ggr det muligt for jer at traeffe foranstalt-
ninger for at afhjeelpe dem.

48 Retningslinjer for konsekvensanalyse vedrgrende databeskyttelse (DPIA) og bestemmelse af, om behandlingen "sandsyn-
ligvis indebeerer en hgj risiko" i henhold til forordning (EU) 2016/679 (WP248, rev. 01).

49 Listen, der er udarbejdet, jf. databeskyttelsesforordningens artikel 35, stk. 4, kan findes her.

50 Databeskyttelsesforordningens artikel 35, stk. 7, samt preeambelbetragtning nr. 84 og 90.
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